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مهارات الأمن  
 ، الرقمي

 

 بدددر منمددة مدددومي  دد  تنميدددة  إلكتروندد أثدددر م ددر   التعدددرا  لدد  هدد ا الث دد ي 
جامعة إب. ا تم  الث   المنهج شثه    مها ات الأمن الرقم  ل ى طلثة كلية التربية 

ا وطالثدددة تدددم اصتيدددا تم قمددد  وا، وتدددم 35مدددن    يندددة الث ددد التجريبددد ، وتكونددد   ( طالثدددو
اتثعدد   ؛التفددا ل  لتيددوير مهددا ات الأمددن الرقمدد  لكتروندد تدد  يبهم ساخددت  ام الم ددر  اإ

( ، الذي شمل مراحل: الت ليل، التمميم، 2007إجراءات الث   نموذج حسن الثاتع  
اختُ ِ م  أماتان لجمع البيانات: اصتثا  ت ميل    ،اإنتاج، العرض، التجريب، والت ويم

الأماء  دد  معر   لقياس المها ات المعرفية    الأمددن الرقمدد ، وبياقددة متحيددة لت يدديم 
ا مالددة إحمددا يوا  ندد  مسددتوى نتددا ج الث دد  دوجددوم ت  أظهددر   مها ات الأمددن الرقمدد ؛  روقددو

 α≤0.05 ددددين القياخدددين ال بلددد  والثعددد ي  ددد  اوصتثدددا  المعر ددد  وبياقدددة المتحيدددة )
لمها ات الأمن الرقم   الش مددية، التكنولوجيددة، واوجتما يددة( لمددال  القيدداس الثعدد ي 

 دد  تعزيددز  لكتروندد لم ددر  اإأثر ا (، مما  عكس0.88–0.86دلغ حجم التأثير  حي   
ة التفا ليددة  دد  لكترونيدد الم ددر ات اإ ساخددت  ام الث دد  أوصدد و  مهددا ات الأمددن الرقمدد ،

تنمية مها ات الأمن الرقمدد ، ورم اج مفدداايم الأمددن الرقمدد  طددمن ال يددي ال  اخددية  دد  
كليات التربية، وت  يب أ ضاء تيئة الت  يس  ل  تمددميم ديئددات تعليميددة  قميددة  عالددة 

 ل  م التعليم الرقم .
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Abstract: Keywords: 

The study aims to measure the impact of an e-course using Moodle 

platform on the development of digital security skills among students at 

the Faculty of Education, Ibb University. Adopting a quasi-experimental 

design, the study involved a purposive sample of 35 students who were 

trained using an e-course interactive designed to enhance their digital se-

curity skills. The study was adopted Hassan Al-Bata’a’s instructional de-

sign model(2007), which includes analysis, design, production, presenta-

tion, experimentation, and evaluation. To collect data, the researchers 

employed two instruments: a cognitive achievement test to assess 

knowledge-based digital security skills, and an observation checklist for 

performance evaluation the digital security skills. The findings revealed 

statistically significant differences at the level of (α ≤ 0.05) between the 

pre-test and post-test results for both instruments, in favor of the post-

test, across the three dimensions of digital security: personal, technologi-

cal, and social. The effect size ranged between 0.86 and 0.88, indicating a 

strong positive impact of the e-course on developing digital security 

skills. Based on these results, the study recommends integrating interac-

tive electronic courses into teacher education programs to foster digital 

security skills, embedding digital security concepts into academic curric-

ula, and providing faculty professional development in the effective de-

sign of e-learning environments. 
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 المقدمة:
إن العمددددددددددر الددددددددددذي ن ددددددددددي  فيدددددددددده سم تلدددددددددد  

ويشدده  العلددم اليددوم  ،احتياجاتنددا يتسددم سالت دد م السددريع
 ددددد  المجددددداوت العلميدددددة  اواطددددد و  اتكنولوجيدددددو  ا تيدددددو و 

وقدد   رطدد  التكنولوجيددا ال  ي ددة  ،والت نيددة المتعدد م 
ومدددددن تدددددذ   ،نفسدددددها  ددددد  م تلددددد  مجددددداوت ال يدددددا 

  ددد  أمى الت دددد م  ،المجددداوت مجدددداي التربيدددة والتعلدددديم
ظهددددددو  أخدددددداليب وطددددددر  ج يدددددد   إلدددددد  التكنولددددددوج  

 ؛للتعلدددددديم تعتمدددددد   لدددددد  توظيدددددد  أموات تكنولوجيددددددة
 (.2015لت  يق التعليم الميلوب   امر،  

التيددددددو ات التكنولوجيددددددة  دددددد   أخددددددهم حيدددددد   
وتنميددة مهددا اتهم  اليلثددة،تنشيي ق  ات التفكير لدد ى  

   اودتكا ، ويكمن الت  ي    ممج تذ  الت نيددات 
سالمندددداتج لمددددنا ة  ددددرّ تعليميددددة  ع الددددة. كمددددا أن 

ز   لكترون تنوع الم توى اإ ي ري تجربة الددتعلم وي فدد 
 .(2009 ل  التيوير المستمر  الغريب،  اليلثة  
ة تدد  ممدديل  لكترونيدد نو الم ر ات اإإ وحي    

حدددد ي   دددد  تكنولوجيددددا التعلدددديم، تدددد ثر سشددددكل كبيددددر 
 لددددددد  الدددددددتعلم، حيددددددد  تسدددددددت  م سشدددددددكل  دددددددرمي أو 
جمددا  . تتضددمن م تددوى معر دد  ووخددا ي تعليميددة 
تفا ليدددة  مكدددن تمددددميمها ساخدددت  ام ددددرامج متعدددد م  
الوخددا ي.  مكددن ت ميددل تددذ  الم ددر ات  لدد  مواقددع 
متاحدددددددة للمتعلمدددددددين، ممدددددددا  سدددددددهل الوصدددددددوي إليهدددددددا 
وت دددددزين الأ مددددداي. كمدددددا  مكدددددن ت ددددد ي  الم تدددددوى 
سسدددددهولة ور دددددام   رطددددده  ددددد   مدددددرات  أددددددو  ايددددد  ، 

2013.) 
دوصددددفه التفددددا ل   لكترونددد وظهدددر الم ددددر  اإ 

تكنولددوج ، وأظهددرت م اخددات  دد   الأثددر  مسددت   

اإ جدداد  وخددت  امه  دد  العمليددة التعليميددة، س يدد  
 لكتروندددددد أن الكتدددددداب اإ :(2016ذكددددددر ال ثسدددددد   

التفددا ل  لددده أثددر  لددد  تنميدددة مهددا ات التفكيدددر  دددو  
 ,Hanif المعر   والمفاايم، كما    م اخددة حنيدد 

 ا التفددددددا ل  تددددددأثيرو  لكتروندددددد أن الم ددددددر  اإ(: 2019
 . ل  ت سين الجانب المعر  

ويُعدددددددد  الأمددددددددن الرقمدددددددد  طددددددددرو    دددددددد  ظددددددددل  
اوخدددت  ام المتزايددد  للت نيدددات، حيددد  يددد مي طدددع  

م ددداطر م دددل خدددرقة البياندددات واودتدددزا  إلددد  الدددو   
 (.2021 م ا ،    لكترون اإ

 ددد   لكترونددد  ددد  ظدددل التوخدددع  ددد  الدددتعلم اإو  
الجامعددددددددددات، أصددددددددددث  الأمددددددددددن الرقمدددددددددد  طددددددددددرو   

( أن حما ددددة 2024إذ ت كدددد  الميدددري   ؛اخدددتراتيجية
البيانددات و ت تمددر  لدد  الجوانددب الت نيددة   ددي، دددل 
تشمل طمان اختمرا ية التعليم  ن  وقددوع الهجمددات 

 .السيبرانية
ق   سهم تذا الث      معالجة الفجددو  ال ا مددة 
ددددين م رجدددات التعلددديم الجدددامع  ومتيلثدددات الأمدددن 

ت ددريج إل  الرقم     البيئات التعليمية، مما ي مي 
المهدددددددا ات الوقا يدددددددة ل ما دددددددة إلددددددد  طلثدددددددة  فت دددددددرون 

معلوماتهم، ويضع  من  ا ليددة الأنشددية التعليميددة 
ة، ويزيددددددددد  مدددددددددن تعرطدددددددددهم للم ددددددددداطر لكترونيددددددددد اإ

    .السيبرانية
 مشكلة البحث:

ندددة مدددن  أُجدددري اخدددتيتع أولددد  شدددمل  يندددة مكو 
وطالثددة مددن كليددة التربيددة، دهدد ا  يدداس  ا( طالثددو 71 

 ،مسددتوى الددو   والمما خددات الأمنيددة الرقميددة لدد يهم
وحيددددد  كانددددد    دددددرات اوخدددددتيتع تغيددددد  م ددددداو  
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  يسية م ل إما   كلمات المرو ، وت دد ي  البددرامج، 
وتفعيدددددددددل الممدددددددددامقة ال نا يدددددددددة، وأمدددددددددان الشدددددددددثكات 

 .التخلكية، وغيرتا من مما خات الأمن الرقم 
و  غيدددددددددددرون  (%65 وأظهدددددددددددرت النتدددددددددددا ج أن 

و  سددددددت  مون  (%72 ، واكلمددددددات المددددددرو  مو يددددددو 
ل  (%83  دددرامج مضددام  للفيروخددات، دينمددا لددم  فعدد 

 لدد  ( % 78  صاصددية الت  ددق س يددوتين، وا تمدد 
أو  مت هددم  دد  ال مددوي  لدد  معلومددات  اإنترندد 

الممدددددددام  إلددددددد  الأمدددددددن الرقمددددددد ، فيمدددددددا لدددددددم يلجدددددددأ 
وقدد  تددراو   ،منهم (%12  الأكام مية الموثوقة خوى 

%( 47 هددم اليلثددة النيددري للمفدداايم دددين  سسدديي   
مسدددتوى إلددد  %(، دينمدددا لدددم  مدددل 39و متوخدددي   
م  إو  . تدددددددددذا ال مدددددددددو  المعر ددددددددد  (%14  مت ددددددددد  

والعملدد   عرطددهم ل يددر اوصتددرا  وخددرقة البيانددات 
لبددددرامج تعليميددددة  اوالتجسددددس الرقمدددد ، وييهددددر  ياسددددو 

 .تفا لية تعالج تذ  ال غرات
مددن تنددا تنثددع أتميددة تددذ  الث دد ، التدد  تهدد ا 

ثتثدددة إلددد  تفدددا ل  ين سددم  إلكترونددد أثدددر م ددر  إلدد  
ويرا دد    (،واجتمددا  ،  وتكنولوج   ،ش م  م او 

اصدددددتتا مسدددددتويات اليلثدددددة واحتياجددددداتهم الفرم دددددة، 
دهددد ا تعزيدددز و ددديهم وخدددلوكياتهم الأمنيدددة الرقميدددة، 
واو ت ددداء سم رجددداتهم الأكام ميدددة والمهنيدددة  ددد  ظدددل 

   الت وي الرقم  المتسا ع.
يتجلددد   إذن جدددوتر مشدددكلة الث ددد   ددد  طدددع  

 دد  مها ات الأمن الرقمدد  لدد ى طددتب كليددة التربيددة 
و يدداب دددرامج تعليميددة تفا ليددة مني مددة  ،ة إبجامعدد 

 إلكترونددددد لتنميتهددددا، ممددددا  سدددددت    تمددددميم م ددددر  
 تفا ل  لتعزيز و يهم وخلوكياتهم الرقمية.

دندددداءو  لددددد  مددددا خدددددبق، تت دددد م مشدددددكلة الث ددددد  
 :ال ال     م اولة اإجاسة  ن الأخئلة التالية

مدددددددا مهدددددددا ات الأمدددددددن الرقمددددددد  الميلدددددددوب  -1
 .تنميتها ليلثة كلية التربية جامعة إب؟

تفا لدددد  لتنميددة  إلكتروندد مددا صددو   م ددر   -2
 دد  مهددا ات الأمددددن الرقدددددم  لدد ى طلثددة كليددة التربيددة 

 .ة إب؟جامع
تفا لدددددد  لتنميددددة  إلكتروندددد مددددا أثددددر م ددددر   -3

 دد  مهددا ات الأمددددن الرقدددددم  لدد ى طلثددة كليددة التربيددة 
 .ة إب؟جامع

 أهداف البحث:
ت  يددددددد  قا مدددددددة مهدددددددا ات الأمدددددددن الرقمددددددد   -1

 الميلوب تنميتها ليلثة كلية التربية جامعة إب.
تفا لدددددد  لتنميددددة  إلكتروندددد تمميددددددم م ددددر   -2

 دد  مهددا ات الأمددددن الرقدددددم  لدد ى طلثددة كليددة التربيددة 
 ة إب.جامع

تفا لدددد  لتنميددة  إلكتروندد  يدداس أثددر م ددر   -3
 دد  مهددا ات الأمددددن الرقدددددم  لدد ى طلثددة كليددة التربيددة 

 ة إب.جامع
 أهمية البحث:

تتضدددددد  أتميددددددة الث دددددد   دددددد  جددددددانبين  نيددددددري 
 وتيبي  (:

 :الآت  أما الأتمية النيرية  تتم ل   
الأمديددات التربويددة دت دد  م ي ددري تددذا الث دد   -

ة إلكترونيدد م اخددة مت ممددة حددوي تمددميم م ددر ات 
تنميدددة مهدددا ات الأمدددن الرقمددد ، إلددد  تفا ليدددة تهددد ا 

وتدددو مجددداي و يدددزاي  عدددان  مدددن قلدددة ال  اخدددات  ددد  
 .السيا  اليمن 
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م الثددددداح ين والم تمدددددين  ددددد  ت نيدددددات  - يدددددزو 
التعلددديم دنمددددوذج  مكددددن اوخددددتفام  مندددده  دددد  تمددددميم 

ة  ع الددة ونمندددة ترا دد  المعدددايير إلكترونيددد ديئددات تعلددم 
 .التربوية والت نية ال  ي ة

 عددددز  الددددو   سأتميددددة الأمددددن الرقمدددد   دددد   -
التعلدددديم الجددددامع  مددددن صددددتي تسددددليي الضددددوء  لدددد  

والمهددددا ات العمليددددة  ،الفجددددو  دددددين الجوانددددب النيريددددة
 .ل ى اليتب

 دد  تيددوير مما خددات تعليميددة تعتمدد    سددهم -
 ل  ت نيات التعليم الرقم ، ويعز  من قدد    اليلثددة 

 . ل  التعلم الذات  والو   السيبران 
 أما الأتمية التيبيقية  تتم ل    الآت :

 سددددهم  دددد  تنميددددة مهددددا ات الأمددددن الرقمدددد   -
ة إب، مددن صددتي  دد  جامعدد لدد ى طلثددة كليددة التربيددة 

 .اخت  ام ديئة تفا لية تعز  الفهم والتيبيق العمل 
 سددددددددددا    دددددددددد  ت سددددددددددين جددددددددددوم  التعلدددددددددديم  -
مدددن صدددتي تمدددميم م دددر   عتمددد   لددد   لكترونددد اإ

مثدداما التفا دددل والمشدددا كة النشددية، ممدددا ير دددع مدددن 
 .كفاء  العملية التعليمية

يدد  م دنددداء اتجاتدددات إ جاديدددة لددد ى اليلثدددة  -
كوخددددديلة  ا لدددددة  لكترونددددد ن دددددو اخدددددت  ام الدددددتعلم اإ

 .لتنمية مها ات حياتية مهمة كالأمن الرقم 
قددددد   مهددددد   اليريدددددق أمدددددام مشدددددا يع س  يدددددة  -

توظيدد  الأمددن الرقمدد  سشددكل إلدد  مسددت بلية تهدد ا 
 .أوخع    المناتج الجام ية

 فرضيات البحث:
توجددددد   دددددرو  ذات مولدددددة إحمدددددا ية  نددددد   -1

دددين متوخددي   (α ≤ 0.05) مسددتوى ال ولددة

م جدددددات القياخدددددين ال بلددددد  والثعددددد ي  ددددد  اوصتثدددددا  
المعر ددددددد  لمهدددددددا ات الأمدددددددن الرقمددددددد   الش مدددددددية، 
التكنولوجيددة، واوجتما يددة( لدد ى طلثددة كليددة التربيددة 

لمدددددال  القيددددداس الثعددددد ي نتيجدددددة  ؛ة إب ددددد  جامعددددد 
 لكترونددد التددد صل التجريبددد  المتم دددل  ددد  الم دددر  اإ

 .التفا ل 
توجددددد   دددددرو  ذات مولدددددة إحمدددددا ية  نددددد   -2

دددين متوخددي   (α ≤ 0.05) مسددتوى ال ولددة
م جدددددددات القياخدددددددين ال بلددددددد  والثعددددددد ي  ددددددد  سياقدددددددة 
المتحيدددددة لمهددددددا ات الأمددددددن الرقمدددددد   الش مددددددية، 
التكنولوجيددة، واوجتما يددة( لدد ى طلثددة كليددة التربيددة 

لمدددددال  القيددددداس الثعددددد ي نتيجدددددة  ؛ة إب ددددد  جامعددددد 
 لكترونددد التددد صل التجريبددد  المتم دددل  ددد  الم دددر  اإ

 .التفا ل 
 مصطلحات البحث:

لأغدددددددددددراض الث ددددددددددد ، تدددددددددددم تعريددددددددددد   ات قي دددددددددددو 
 المميل ات التالية:

 :لكترونيالمقرر ال  -1
( سأنه " الم ددر  ال ددا م  لدد  2018 عر ه ماوم  

، والددددذي ين ددددل الددددتعلم لكتروندددد تكنولوجيددددا التعلدددديم اإ
النمي  ماصل الفموي مددن الكتدداب الددو ق  واوتجددا  

ة المتعددددددددددد م  لكترونيدددددددددد الوخدددددددددددا ي اإإلدددددددددد  الواحدددددددددد  
والمتاحددة  ،ال ركددة( –الفيدد يو  –المددو      - الموت

 دددد  أي  مددددان وأي مكددددان، والتواصددددل الفعدددداي دددددين 
 ،والأخددتاذ سمددو   متزامنددةاليلثددة وبعضددهم و اليلثددة 

قمدددددد  أ إلدددددد  أو غيددددددر متزامنددددددة، دهدددددد ا الوصددددددوي 
 (.19اختفام  من  ملية التعلم" ّ.
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 جرائي:التعريف ال
 سأنه:  اإجرا يو   لكترون  عرا الم ر  اإ

، يدددتم اإنترنددد م ددر  تفدددا ل    ددد م  بددر شدددثكة 
تمدددميمه و دددق حاجدددات اليدددتب، ويدددتم إتاحتددده مدددن 

مددن أجددل تنميددة  (؛مددوومي صددتي نيددام إما   الددتعلم 
مهدددددا ات الأمدددددن الرقمددددد  سمجتتددددده ال تثدددددة  الأمدددددن 

 الرقم  الش م  والتكنولوج  واوجتما  (
 :مهارات الأمن الرقمي  -2

تعددددددر ا مهددددددا ات الأمددددددن الرقمدددددد   دددددد  م اخددددددة 
(  لددد  أنهدددا المعدددا ا واإجدددراءات 2022ال سددين  

ن الأ دددرام والم خسدددات  ،الت نيدددة والسدددلوكية التددد  تمكددد 
مدددن حما دددة أجهدددزتهم ومعلومددداتهم الرقميدددة وبيانددداتهم 

 .الش مية من الته ي ات السيبرانية
 جرائي:  لالتعريف ا

 بددر  لكتروندد المهددا ات التدد   سددع  الم ددر  اإ
تنميتهددا لدد ى طلثددة كليددة التربيددة إلدد   (مددومي منمددة 

ة إب، وتشددددددددمل ال ددددددد     لددددددد  حما ددددددددة  ددددددد  جامعددددددد 
المعلومددات الش مددية والتفا ددل الآمددن مددع الآصددرين 
 دد  البيئددة الرقميددة، وذلدد   دد  ثددت  مجدداوت   يسددة 
 مهدددددا ات الأمدددددن الرقمددددد  الش مدددددية والتكنولوجيدددددة 

 واوجتما ية(
 حدود البحث:

ال ددددددددد وم الموطدددددددددو ية: تمدددددددددميم م دددددددددر   -
 بددددر منمددددة مددددومي  دددد  تنميددددة مهددددا ات  إلكتروندددد 

ة  ددد  جامعددد الأمدددن الرقمددد  لددد ى طلثدددة كليدددة التربيدددة 
 إب

 ال  وم المكانية: كلية التربية جامعة إب. -

-2024ال دددددد وم الزمانيدددددددة: العدددددددام ال  اخددددددد    -
 ( م.2025
 بإ ال  وم الثشرية: طلثة كلية التربية جامعة  -
 قسم تكنولوجيا التعليم والمعلومات.   -

 الطار النظري والدراسات السابقة
 .لكتروني: المقرر ال ولً أ

 ة.لكترونيمفهوم المقررات ال 
را الم دددددر  اإ  ددددد  م اخدددددة السدددددي   لكترونددددد  ددددُ

( سأنددده: م دددر  تفدددا ل    ددد م 2022معدددين والنجدددا   
، يدددتم تمدددميمه و دددق حاجدددات اإنترنددد  بدددر شدددثكة 

اليددتب، ويددتم إتاحتدده مددن صددتي نيددام إما   الددتعلم، 
مددددددن أجددددددل تنميددددددة الت مدددددديل ومهددددددا ات التواصددددددل 

 .لكترون واوتجا  ن و التعلم اإ  لكترون اإ
 Learning)نظاااااااااام عدار  الاااااااااتعل  

Management System – LMS:) 
 بددددددددر  لكتروندددددددد ُ عدددددددد  نيددددددددام إما   الددددددددتعلم اإ 

الركيز  الأخاخية الت   عتم   ليهددا درنددامج   اإنترن 
 دددددد  تنيدددددديم العمليددددددة التعليميددددددة  لكتروندددددد الدددددتعلم اإ
ل المنمدددة التددد  يدددتم مدددن صتلهدددا إلكترونيددد  ا، إذ ُ م ددد 

ت دددد  م م تددددوى الددددتعلم ورما تدددده. ويددددو ر تددددذا النيددددام 
مجمو دددة مددددن الأموات البرمجيدددة التدددد  تُعنددد  سددددأماء 

 اإنترندددد مهددددام متعدددد م  تتعلددددق سدددد ما   الددددتعلم  بددددر 
ورما   الأماء، م ددددددددل  ددددددددرض الم تددددددددوى التعليمدددددددد ، 
وتسددددددجيل المتعلمددددددين، ومتاسعددددددة ت دددددد مهم، وت ليدددددددل 

جانددب تنفيددذ إجددراءات أصددرى إل    ناصر الم توى،  
طددددرو ية تسددددهم  دددد  تنيدددديم ورما   البيئددددة التعليميددددة 

 .(2019الرقمية   ب  الرحمن،  
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التفاااااالتت التعليمياااااة للااااار    اااااات الاااااتعل  
 :لكترونيال 

تددددم ت سدددديم أنمددددام التفا ددددل الم تلفددددة سالبيئددددات  
 دد  م اخددة  بدد  الددر وا  اإنترندد ة  بددر لكترونيدد اإ
 :تتم ل    الآت ثتثة أقسم إل   ( 2014 

مع اليلثة : تفا ل تفالل طالب مع طالب .1
   اختكشاا وجهات النير    سهمسعضهم الثعض  

وتيددددوير  ،وتعزيددددز نيددددم الددددتعلم التعدددداون  ،المتعدددد م 
المهددا ات اوجتما يددة والتنميددة الش مددية لليددتب. 

المشددا كة  دد  مجمو ددات الددتعلم    سهمو   الم ادل،  
ة  دد  اكتشدداا المعر ددة التل ا يددة والمعرفيددة لكترونيدد اإ

 المستتر  لليتب.
لت  يددددق  تفالاااال الطالااااب مااااع )المعلاااا (: .2

اي ددددددين اليالدددددب والمعلدددددم، ن تددددداج  إلددددد  تفا دددددل  عددددد 
اخددددت  ام مجمو ددددة متنو دددددة مددددن الأموات التزامنيدددددة 

 وغير التزامنية.
تددددذا  التفالااال  ااا ن م مولاااات الطااات : .3

النوع من التفا ددل  مددن  الفرصددة لليددتب الم تلفددين 
للتعبيددددددددر  ددددددددن أنفسددددددددهم و ددددددددرض الأ كددددددددا  والآ اء 
ال اصة دهم، مما  يهر م ى اختجادتهم وما عيتهم 
 ،للدددددتعلم. كمدددددا يتدددددي  لكدددددل طالدددددب إجدددددراء م امثدددددات

أن  كددون تندداو قيددوم   مددن غيددرومناقشات مع أقرانه  
أو مواطدددديع م دددد م  للن ددددا . وتددددذا  ، منيددددة م دددد م 

 ددد  تنميدددة قددد  تهم  لددد  التعبيدددر  دددن أنفسدددهم   سدددهم
 ويعز  حماخهم لعمليات التعلم.
(  ددد  م اخدددته 2021أطددداا الثاحددد  إددددراايم  

ا م تلفددة للتفددا تت التعليميددة  بددر  ، اإنترندد أنماطددو
 :وت 

تفا ل اليالب مع الم توى: تو ر الأنيمددة  .1
ة أموات تفا ليددة لليددتب  مددعب تو يرتددا لكترونيدد اإ

 .   الواقع
تفا ددل اليالددب مددع واجهددة التفا ددل: تشددمل  .2

 دد  الوصددوي اليلثددة الأ  ونددات وال ددوا م التدد  تسددا   
 .المعلومات سسر ةإل   

تفا ددل المعلددم مددع واجهددة التفا ددل: يتفا ددل  .3
المعلددم مددع واجهددات موجهددة لدديما   لت سددين تجربددة 

 .اليتب
تفا ددل المعلددم مددع الم تددوى:  شددا و المعلددم  .4

 ددد  تمدددميم الم تدددوى والأنشدددية التعليميدددة ويرا ددد  
 .جومته وت  ي ه

تفا دددددل المعلدددددم مدددددع المعلدددددم:   ددددد    نددددد   .5
لتثددامي  لكتروندد مشا كة معلمين    نفس النيددام اإ

 .ال برات المهنية
يددتم درمجدددة  :تفا ددل الم تددوى مددع الم تددوى  .6

ا مددع ممددام  أصددرى ل  مدده  الم تددوى للتفا ددل تل ا يددو
 .وت  ي ه

 ةلكترونيأهداف تصمي  المقررات ال 
ة كمدددا ذكدددرت  ددد  لكترونيددد أتددد اا الم دددر ات اإ

 (    الآت :  2014م اخة  ب  الر وا  
جعددل التعلدديم أك ددر واق يددة وت سددين الأماء  .1

 واإنتاج التعليم .
ت  يدددددددددد  الوخدددددددددددا ل التعليميددددددددددة المت مدددددددددددة  .2

 والمرتثية سمضمون الأت اا والأنشية التعليمية.
ت يدديي وتمددميم وحدد ات ونمدداذج تعليميددة  .3

 تتءم وتساير الم توى التعليم  الم ر .  
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 اكليدددو  ا تغييددر مو  المعلدددم مدددن كوندده ممددد  و  .4
 ، نمدددر  عددداي المما خدددة التربويدددةإلددد  للمعلومدددات 

 عمدددل  لددد  تسدددهيل  مليدددة الدددتعلم ور جدددام الشدددروم 
والبيئددددات والمعالجددددات التعليميددددة لضددددمان تعلددددم كددددل 

 طالب.
تيددوير المشددا كة اإ جاديددة للمددتعلم وجعددل  .5

تمدددددددميم التددددددد  يس   دددددددوم  لددددددد   عاليدددددددات المدددددددتعلم 
وأن  كددددددون لدددددده  أي  دددددد  وطددددددع ال يددددددي  ،وصبرتدددددده

 والمناتج ال  اخية.
 دددد   لكتروندددد اخددددت  ام وخددددا ي التعلدددديم اإ .6

تفا دددددددددل المنيومددددددددددة التعليميددددددددددة المعلددددددددددم والمددددددددددتعلم 
والم خسدددددددة التعليميدددددددة والبيددددددد  والمجتمدددددددع والبيئدددددددة( 

 نمذجة م يا ية التعليم.
تثددامي ال بددرات التربويددة مددن صددتي وخددا ي  .7

 لكترون التعليم اإ
و دددددددد م  ،اليلثددددددددةتنويددددددددع ممددددددددام  تعلدددددددديم  .8

اقتمدددددا تا  لددددد  الدددددنمي الت  يسددددد  الت ليددددد ي  بدددددر 
أخددددددددداليب الم اطدددددددددر  وتددددددددد  يبهم  لددددددددد  اخدددددددددت  ام 

 .اإنترن ة و لكترونيالم تبرات والأجهز  اإ
نشدددر ال  ا دددة الت نيدددة سمدددا  سدددا    ددد  صلدددق  .9

قددددام   لدددد  مواكثددددة مسددددت  ثات  إلكتروندددد مجتمددددع 
 العمر.

م اااالت جاااود  التصااامي  التعليماااي لمقاااررات 
 :النترنتللر   لكترونيالتعل  ال 

 (2016): و  وا لعفيف  والعمري و ي ان
تعريدد  أتدد اا الددتعلم،  :التوصاايف العااام .1

طر  الت  يس، الم توى، التكنولوجيددا، نيددم الت يدديم، 
 .والمرج ية العلمية

تمميم أتدد اا قادلددة  :الأهداف والمخرجات .2
للقيددددداس ومناخدددددثة للمسدددددتوى التعليمددددد  وصمدددددا   

 .المتعلمين
تنيددديم الم تدددوى  ددد   :تصااامي  المحتاااو   .3

وحدددددد ات متراسيددددددة تت ددددددم الأتدددددد اا واخددددددتراتيجيات 
 .التعلم

تمددميم أنشددية تدد  م  :اسااتراتي يات الااتعل  .4
 .التعلم النشي والتعاون  والتشا ك 

تعزيددز التفا ددل وتددو ير  :التفالاال والاادل  .5
 .م م مستمر للمتعلمين

إنشددداء واجهدددات جذاسدددة  :التصااامي  الفناااي .6
 .و واسي خهلة اوخت  ام

اخددت  ام ت نيددات متعدد م  لتيسددير  :التقنيااات .7
 .التعلم

ت ويم أماء المتعلمين ساخددتراتيجيات  :التق ي  .8
 .متنو ة ومراجعة مو ية لضمان الجوم 

 : مهارات الأمن الرقمي:اثانيً 
أهمية مهارات الأمن الرقمي في العصر  

 :الحديث
والأنيمددة الرقميددة  دد   اإنترندد    ظل انتشا   

شدددددت   مجددددداوت ال يدددددا ، أصدددددث   مهدددددا ات الأمدددددن 
الرقمددددددد  ذات أتميدددددددة اخددددددددتراتيجية.  كمدددددددا يُوطدددددددد   

 ا ن  الت ددوي الرقمدد   شددك ل جددزءو أ (، 2022ال سددين  
ولدددددذل  ساتددددد   ؛مدددددن اوقتمدددددام الدددددوطن  ااخدددددتراتيجيو 

 دددد  ديئددددات العمددددل  اأخاخددديو  ا "التو يدددة الأمنيددددة" جددددزءو 
 ،الرخدددمية، لمواجهدددة  يدددام  او تمدددام  لددد  الت نيدددات

ة  ال سددددين، لكترونيددد وا تفددداع معددد وت الهجمددددات اإ
وباصتمددا  ت كدد  الممددام  ال  ي ددة  لدد   ،(2022
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أن امتتو مها ات الأمن الرقمدد   سدداتم  دد  تعزيددز 
صددددددددددموم الأ ددددددددددرام والم خسددددددددددات أمددددددددددام الم دددددددددداطر 

ة وحما دددة ال موصدددية الرقميدددة، وتدددو مدددا لكترونيددد اإ
 .    مر المعلومات  احيويو   ا سات أمرو 

 :أقسام مهارات الأمن الرقمي
ثتثددددة إلدددد  تددددم ت سدددديم مهددددا ات الأمددددن الرقمدددد  

أقسدددددددام   يسدددددددة كمدددددددا ذكدددددددرت  ددددددد  م اخدددددددة حسدددددددن 
وم اخدددددددددة  ،(2020وم اخدددددددددة الهويمدددددددددل   ،(2019 

 :تتم ل    الآت ( وت  2022السي  وأحم   
 :مهارات الأمن الرقمي الشخصي .1
 .حما ة المعلومات الش مية •
 .ال ما ة من اوحتياي وخرقة الهوية •
 .اإنترن مواجهة التسلي  بر  •
 .ال ما ة من اممان اإنترن  •
التعامددددل مددددع الم تددددوى المعلومددددات   لدددد   •

 .اإنترن 
 :مهارات الأمن الرقمي التكنولوجي .2
 .المفاايم الأخاخية للأمن الرقم  •
 .ال ما ة من الفيروخات •
 .ال ما ة من البرمجيات ال بي ة •
 .اوخت  ام الآمن للشثكات •
 .حما ة الأجهز  والنسخ اوحتياط  •
   :مهارات الأمن الرقمي الجتمالي .3
الدددددددو   سالم ددددددداطر الم تملدددددددة وخدددددددت  ام  •

 مواقع التواصل اوجتما  .
اولتددددزام سالسددددلوو اوجتمددددا   والأصتقددددد   •
 .الرقم 
 .احترام ح و  النشر اولكترون  •

 :التحديات المرتبطة بمهارات الأمن الرقمي
توجدددد   دددد   معوقددددات تواجدددده اكتسدددداب وتيبيددددق 
تدددذ  المهدددا ات سفعاليدددة. مدددن أدر تدددا: ن ددد  الدددو   
الرقم  دين المسددت  مين، و دد م وجددوم تدد  يب كدداا  
أو ددددددددرامج تعليميدددددددة مت ممدددددددة، وخدددددددر ة تيدددددددو  
الته يدد ات والتكنولوجيددا ممددا  مددعب مواكثددة أحدد   
الأخددداليب الأمنيدددة. كمدددا تم دددل المشدددكلة الكبدددرى  ددد  

قلددددددددددددة  دددددددددددد م  :"ن دددددددددددد  الكددددددددددددوام  الم تلددددددددددددة"، أي
المت ممين الم  بين    مجاي الأمن الرقم   دد  

(. وتعددددددان  سعددددددض 2021الم خسددددددات  المددددددثا ، 
و ددد م  ،البيئدددات الرقميدددة مدددن طدددع  البنيدددة الت تيدددة

اوخدددت ما ات المناخدددثة  ددد  ال لدددوي الأمنيدددة، إطدددا ة 
م اومدددددددة التغييدددددددر التكنولدددددددوج  لددددددد ى سعدددددددض إلددددددد  

 لددد   االمسدددت  مين. كدددل تدددذ  الت ددد  ات تددد ثر خدددلثو 
 . عالية امتتو وتيبيق مها ات الأمن الرقم 

 :أمثلة وتطليقات لملية
 دد   أم لددة  مليددة إلدد  تيرقدد  الكتددب ال  ي ددة 

تُبدددر  كيفيدددة تيبيدددق مهدددا ات الأمدددن الرقمددد .  علددد  
اخدددت  ام ددددرامج  اخدددبيل الم ددداي،   تدددر  ال بدددراء ما مدددو 

مكا  ددددددة الفيروخددددددات وت دددددد ي ها سانتيددددددام، وتفعيددددددل 
صاصددية التشددفير  ندد  ن ددل البيانددات ال ساخددة. كمددا 
تشددجع المراجددع العربيددة المسددت  مين  لدد  اومتندداع 

أو الن ر  ل   واسددي غيددر  ، ن  ت   خا ل مجهولة
موثددددو  دهددددا، والتأكدددد  مدددددن ممدددد ا ية المواقددددع قبدددددل 
إمصدداي البيانددات الش مددية. ويتضددمن مليددل الأمدددان 

اخددت  ام كلمددات خددر  :م ددل متعدد م الرقمدد  نمددا   
مو ي، واو تمددددددام  لدددددد  سشددددددكل وتغييرتددددددا  ،مع دددددد  

(  (Wi-Fiشدددثكات الدددد :م دددل) الشدددثكات الآمندددة
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ال دد مات المهمددة إلدد    ددي  ندد  الدد صوي  (المشددفر 
(. وتسدددتعرض 2022؛ ال سدددين، 2021 المدددثا ، 

سعدددض الكتدددب حددداوت  مليدددة للتو يدددة، م دددل كيفيدددة 
أو تدددددأمين  ،اكتشددددداا م ددددداووت التمدددددي  اوحتيدددددال 

ال ساسات  بر وخا ل التواصل، مما  سا   ال ددا ا 
 لدددد  تيبيددددق المهددددا ات الأمنيددددة سشددددكل واقعدددد   دددد  

 .حياته اليومية
 عدار  مخاطر الأمن الرقمي والخصوصية:

( ذكدددر Bernat ،2021 ددد  م اخدددة ديرندددات   
التددأثير الضددا  الددذي  تعدد أن م دداطر الأمددن الرقمدد  

 مكددددددن أن ت  ثددددددده حدددددددوام  الأمددددددن الرقمددددددد   لددددددد  
وحيدددددد  يددددددتم  ،الأنشددددددية اوقتمددددددام ة واوجتما يددددددة

تم يددل م دداطر الأمددن الرقمدد  سشددكل  ددام  لدد  أنهددا 
مدددزيج مدددن احتمددداي أن تددد ثر حدددوام  الأمدددن الرقمددد  
 ل  نشام اقتمامي واجتمددا  ، مددع شدد   العواقددب 
التدد   مكددن أن تسددببها م ددل تددذ  ال ددوام  أصدد اب 

 الممل ة.
 دد  أو ا  اوقتمددام الرقمدد   ا ضددو أ وكمددا ذكددر  

لمنيمدددة التعددداون والتنميدددة  ددد  الميددد ان اوقتمدددامي 
 لدددد   اأن مددددن المسددددت يل ال ضدددداء تمامددددو  ،(2016 

م ددداطر الأمدددن الرقمددد   نددد  القيدددام سأنشدددية تعتمددد  
 لددددددد  البيئدددددددة الرقميدددددددة، إو أنددددددده  مكدددددددن إما   تلددددددد  

مستوى م بوي.  مكددن إل  الم اطر سشكل   فضها 
ت  يددق ذلدد  مددن صددتي تيبيددق إجددراءات وخياخددات 
أمنية قوية ومناخددثة، واوخددتفام  مددن أموات وت نيددات 
ا التو يدددددددة  الأمدددددددان ال  ي دددددددة. يتيلدددددددب ذلددددددد  أ ضدددددددو
والت  يب المستمر للمست  مين لتعزيز و يهم سشددأن 
الم دداطر الرقميددة وكيفيددة مواجهتهددا. وبمددفة  امددة، 

 جدددددددددب وطدددددددددع حلدددددددددوي شددددددددداملة ومسدددددددددت امة إما   
الم اطر الرقمية س ي  يواءم التوا ن دددين الممددال  

 والفوا  .
      دددد أت قضددددا ا ال موصدددية تبدددر  سشددددكل حيددد      

أوطدددد  مددددع التوخددددع  دددد  اخددددت  ام ال اخددددب الآلدددد  
صددددتي خددددثعينيات ال ددددرن الماطدددد ، حيدددد  أظهددددرت 
ا م دداطر تتعلددق س مكانيددة  معالجددة البيانددات إلكترونيددو
جمع المعلومات الش مية أو اخددت  امها مون  لددم 
أصدد ادها أو مددوا  تهم. كمددا ا مامت تددذ  الت ددد  ات 
مددددع انتشددددا  شددددثكة اإنترندددد  التدددد  تتسددددم سيبيعتهددددا 
التمركزيدددددددددة والعالميدددددددددة، الأمدددددددددر الدددددددددذي  مدددددددددع ب 
إصضددددا ها لجهددددة  قاديددددة موحدددد   أو إطددددا  قددددانون  
واحدددددد    كددددددم تدددددد  ق المعلومددددددات والبيانددددددات  برتددددددا 

 .(2013 الموخوي و ضل الله،  
 :الدراسات السابقة

 دددد  تددددذا ال سددددم، نسددددتعرض ال  اخددددات السدددداس ة 
ة لكترونيدد ذات المددلة سمتغيددري الث دد   الم ددر ات اإ

الأمن الرقم  كمتغير تدداسع(، مددع   –كمتغير مست ل  
إدرا  ن ام ال و  والضع ، وت  ي  الفجددوات الث  يددة 

 .الت   سته  ها تذا الث  
: دراسااااات المتا اااار المسااااتقل: المقااااررات ولً أ

 :ةلكترونيال 
 ،قدد م  المير دد  (2023) المطرفااي والفرانااي

والفران  م اخددة اخددته    الكشدد   ددن  ا ليددة م ددر  
 ددددددد  تنميدددددددة الدددددددو   المعر ددددددد  سدددددددالأمن  إلكترونددددددد 

 ددد  السددديبران  لددد ى طالثدددات المددد  الأوي ال دددانوي 
م ينة ج  ، وا تم تا    ذل   ل  المنهج الوصددف  
 الت ليلددد  مدددع تمدددميم شدددثه تجريبددد . شدددكل  العيندددة
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طالثددددددة م تدددددددا   سيري ددددددة قمددددددد  ة، وطث ددددددد   (26 
الثاح تدددان اصتثدددا  الدددو   المعر ددد  قبدددل وبعددد  ت ددد  م 
 االم ددر ،  أخددفرت النتددا ج  ددن  ددرو  مالددة إحمددا يو 

(α ≤ 0.05)  لمددال  القيدداس الثعدد ي، ووصددل
م ا نددددة سال ددددد  (  1.3 إلددددد  معدددد ي الكسدددددب الكلدددد  

، ممددا  عكددس  ا ليددة الم ددر  (1.2   الأمندد  لددبتو
 ددد  الجاندددب المعر ددد . مدددن ن دددام قدددو  تدددذ  الث ددد  
وطددو  تمددميمها التجريبدد  وتيبيددق م يددا  حسدداب 
الكسددددددب العلمدددددد ، غيددددددر أن صددددددغر حجددددددم العينددددددة 
وا تمامتددددا  لدددد  اصتيددددا  م مددددوم   دددد   مددددن تعمدددديم 
النتددا ج، كمددا اقتمددرت الث دد   لدد  الثعدد  المعر دد  

التيدددر  للأسعدددام الش مدددية واوجتما يدددة  مدددن غيدددر
 .لمها ات الأمن الرقم 

خددع  السددي   (2022) الساا د معاا ن والن ااار
   طددر   إلكترون تيوير م ر  إل   معين والنجا   

وت  يددددق أثددددر   دددد  تنميددددة  ،تدددد  يس العلددددوم الشددددر ية
واوتجدددا   لكترونددد الت مددديل ومهدددا ات التواصدددل اإ

شدد ثة ال  اخددات  طلثددةلدد ى  لكتروندد ن ددو الددتعلم اإ
ة الأ تددر. اخددت  م    جامعدد اإختمية سكلية التربية 

الثاح دددددان المدددددنهج التيدددددويري الدددددذي جمدددددع المددددددنهج 
الوصددف  الت ليلدد  والتيددوير المنيددوم  والتجريبددد ، 
وصدددددمما أموات متنو دددددة شدددددمل  اصتثدددددا وا ت مددددديليوا 
ا لتتجدددا ، وطث اتدددا  لددد   وبياقدددة متحيدددة ومقياخدددو

ا. أخددفرت النتددا ج  ددن  ددرو  (  30   ينددة مددن طالثددو
ذات مولددة إحمددا ية دددين القياخددين ال بلدد  والثعدد ي 
   جميع الأموات لمال  الثع ي، مما ي ك  ج وى 
الم ددر   دد  ت سددين الت مدديل واوتجددا  ن ددو الددتعلم 

. تكمددن قددو  تددذ  الث دد   دد  تنددوع أموات لكتروندد اإ

القيددداس وشدددموليتها لثُعددد ي السدددلوو واوتجدددا ، لكنهدددا 
لددم توطددد   نليدددات التفا دددل التفمددديلية ماصدددل الم دددر  
أو تدد مج الثعدد  اوجتمددا   لمهددا ات الأمددن الرقمددد  

 .طمن وح اته
اتددتم إدددراايم د  اخددة أثددر  (2021) ع اارامي 

تفددا ل   دد  تنميددة مهددا ات التدد  يس   إلكتروندد م ر   
لدد ى  لكتروندد وتمميم ملدد  اإنجددا  اإ  لكترون اإ

طدددددددتب الفرقدددددددة الراسعدددددددة شددددددد ثة البيولدددددددوج  سكليدددددددة 
جامعددة الددوامي الج يدد . ا تمدد  الثاحدد   لدد  –التربيددة

المددددنهج شددددثه التجريبدددد  مددددع تنفيددددذ اصتثددددا  معر دددد  
وبياقدددات متحيدددة وت يددديم لملددد  اإنجدددا ، وطبددددق 

ا (  56   أمواتددده  لددد   يندددة مكوندددة مدددن ا قبليدددو طالثدددو
وبعددد  وا،  أخددددفرت النتددددا ج  ددددن  ددددرو  مالددددة لمددددال  
التيبيدددددق الثعددددد ي  ددددد  جميدددددع المتغيدددددرات المعرفيدددددة 
والمها يددددة. تتم ددددل ن ددددام قددددو  الث دددد   دددد  شددددموليتها 
للأسعام المعرفية والمها ية ومنجزات اليددتب، دينمددا 
 غيددددددب  نهددددددا الثعدددددد  اوجتمددددددا   لمهددددددا ات الأمددددددن 

الددذي  لكتروندد الرقمدد  وتفاصدديل تمددميم التفا ددل اإ
 . فسر نليات اكتساب اليلثة لل ا  ية

 :. دراسات المتا ر التابع: الأمن الرقميب
  اخددة  لدد  ال  كددزت (2024) سااالد وامااال

الكشدد   ددن مو  الددو   الرقمدد   دد  تنميددة مهددا ات 
اخت  ام درمجيات إما   الم تددوى الرقمدد   لدد  وجدده 
ال مددددوّ منمددددة مددددومي لدددد ى أخدددداتذ  قسددددم  لددددم 

ة  يدددددددان  اشدددددددو  سالجلفدددددددة،  ددددددد  جامعددددددد المكتثدددددددات 
 اخددددتثانةوا تمدددد ت المددددنهج الوصددددف  الت ليلدددد  مددددع 

أخدددتاذوا. كشدددف  النتدددا ج (  36  لجمدددع البياندددات مدددن
 ن  تقة إ جادية قوية دددين مسددتوى الددو   الرقمدد  
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وقددد    الأخددداتذ   لددد  اخدددت  ام المنمدددة، ممدددا م دددع 
التوصددددددية س ممدددددداج دددددددرامج ت  يبيددددددة إلدددددد  الثدددددداح ين 

مت ممددددددة  دددددد  الأمددددددن الرقمدددددد  طددددددمن البددددددرامج 
التكوينية للأخاتذ . تكمن قو  تذ  الث دد   دد  الددربي 
المثاشددددر دددددين الددددو   الرقمدددد  والأماء العملدددد ، ورن 
كانددد  م ددد وم  دتيبي هدددا  لددد  الأخددداتذ  مون طلثدددة 
الجامعددات، كمددا لددم تشددمل ت يدديم الأسعددام اوجتما يددة 

 .للمها ات الأمنية
م س س دد   بدد  الواحدد  (2020): للااد الواحااد

مو  الأخدددددددر   ددددددد  ت  يدددددددق الأمدددددددن الرقمددددددد  ليفدددددددل 
الروطة    م ا ية المنيددا  دد  ظددل ت دد  ات ال ددو   
الرقميددددة، وذلدددد  ساخددددت  ام المددددنهج الوصددددف  و ينددددة 

ولدددددد  أمددددددر. أوطدددددد   (  1,265   كبيددددددر  شددددددمل 
النتددددددا ج  دددددد م ت  ددددددق الأخددددددر  لدددددد و تا  دددددد  حما ددددددة 
الأطفددداي مدددن م ددداطر الم تدددوى الرقمددد  واوتمددداي 

، مددددع  يدددداب  ددددرو  مالددددة دددددين ال ضدددددر اإنترندددد س
تبددد و قدددو  تدددذ  الث ددد   ددد  حجدددم  ي نتهدددا و  ،والريددد 

الواخدددع وتنو هدددا الجغرا ددد ، دينمدددا  عيبهدددا اقتمدددا تا 
 لدد  مرحلددة اليفولددة المثكددر  وانفمددالها  ددن خدديا  

 .ةلكترونيالتعليم الجامع  والم ر ات اإ
قدداس حسددن أثددر م فددزات  (2019): حساان

ونمددي  ،الألعاب الرقمية  الن ام وقا مة المتمدد  ين(
الدددددتعلم  ت ملت ددددد م ت مدددددل الغمدددددوض(  ددددد  تنميدددددة 
ا لدددد ى  مهدددا ات الأمدددن الرقمدددد  والدددتعلم الموجدددده ذاتيدددو

ة أم ال ددرى، مددن صددتي مددنهج    جامعطالب    100
شددددثه تجريبدددد  وم ا نددددة أ بددددع مجمو ددددات متسدددداوية. 
أظهدددددددرت النتدددددددا ج  ا ليدددددددة الم فدددددددزات  ددددددد  تعزيدددددددز 

تددأثير تفددا ل    من غيددرالمها ات المعرفية والمها ية  

إطدددددا  الغمددددددوض، ممددددددا يبددددددر  إمكانددددددات الت فيددددددز 
الرقمدددد . و غددددم ادتكددددا  ال  اخددددة  دددد  الت فيددددز،   دددد  
اقتمدددددرت  لددددد  ديئدددددة الألعددددداب سمعدددددزي  دددددن ديئدددددة 
الم ددر ات الرخددمية وتجن بدد  ت يدديم الأثددر اوجتمددا   

 .طويل الم ى
تكشاااااااج المراجعاااااااة النقدياااااااة أ  الدراساااااااات 

 :السابقة
ا  لددددددد  الثعدددددددد  المعر دددددددد  أو  .1 زت غالثددددددددو  كددددددد 

–الدد مج ال تثدد  للأسعددام  معر دد  من غيرالت فيزي  
 .اجتما  (–ش م 
اخته     ئات ثانوية أو أخاتذ  مع  يدداب  .2

 .واط  ليلثة الجامعات
اخت  م  وح ات تفا ليددة م دد وم  السدديا   .3

ا  ن منمات  خمية م ل مومي  .سعي و
   :جراءاتهإمنه ية البحث و 

ت   م وصددفوا ليجددراءات التدد  تددم اتثا هددا صددتي 
 :تيبيق الث  

 : منهج البحث:  أولً 
تدددم اخدددت  ام المدددنهج شدددثه التجريبددد  دتمدددميمة 
ذي المجمو ددددددة الواحدددددد  ،  لدددددد  مجمو ددددددة اليلثددددددة 
نفسها، س جراء  يدداس قبلدد  لأموات الث دد ، ثددم تنفيددذ 
الم ر   بددر منمددة مددومي، يليدده  يدداس سعدد ي لددنفس 

 الأموات.  
 : ل نه البحث:اثانيً 

تدددم اصتيددددا  طددددتب وطالثددددات المسددددتوى ال الدددد  
كليددة التربيددة  دد  والراسددع مددن قسددم تكنولوجيددا التعلدديم 

ا 35سشدددددكل قمددددد ي، حيددددد  دلدددددغ  ددددد متم   ( طالثدددددو
ا لعدد    وطالثددة. جدداء اصتيددا  تددذين المسددتويين ت  يدد و
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أخددددثاب مهمددددة، أدر تددددا امددددتتكهم لأجهددددز  حاخددددوب 
ش مية، مما  سهم    تيسير  ملية المشا كة    

سشكل  عدداي، ساإطددا ة  لكترون تيبي ات الم ر  اإ
ذلدددد ،  دددد ن ت ممددددهم  دددد  مجدددداي تكنولوجيددددا إلدددد  

التعلدددددديم  مددددددن هم صلفيددددددة معرفيددددددة تسددددددا  تم  لدددددد  
التفا ددل مددع الم ددر  و هددم م تددوا  سسددهولة، كمدددا أن 
تددددذا اوصتيددددا   عددددز  مددددن التددددزام اليلثددددة سالمتاسعددددة 
الجام ، نيروا لتناخب الم توى التعليم  مددع مسددتوى 

 .م اختهم واتتماماتهم الأكام مية
 توزيع افراد ل نه البحث  :(1جدول )

 التطل ق 
 لدد الملتحق ن في اللرنامج

 الم موع عناث ذاور 
 35 33 2 القللي 
 35 33 2 البعدي 
 35 33 2 الم موع

 : التصمي  الت ريلي للدراسة:اثالثً 
ا تمدددددددد  الث دددددددد  ال دددددددددال  المددددددددنهج التجريبددددددددد  
ساخددددت  ام التمددددميم ذو المجمو ددددة الواحدددد   ل  اخددددة 

التفددددددا ل   لددددد  تنميددددددة  لكترونددددد تدددددأثير الم ددددددر  اإ
مهدددا ات الأمدددن الرقمددد  لددد ى طلثدددة قسدددم تكنولوجيدددا 

ة إب، حيدد  يددتم  دد  جامعدد التعلدديم  دد  كليددة التربيددة 
تيبيق القياس ال بل  والثع ي  ل  نفددس المجمو ددة 

 من اليتب.  
 : متا رات البحث:ارابعً 
 لكترونددددددد المتغيدددددددر المسدددددددت ل: الم دددددددر  اإ -

 التفا ل .
 المتغير التاسع: مها ات الأمن الرقم . -

 عجراءات البحث
 أدوات البحث:

 مقرر مهارات الأمن الرقمي:: أولً 
   :قائمة أهداف مقرر مهارات الأمن الرقمي

سعددددددددد  اطدددددددددتع الثددددددددداح تين  لددددددددد  الأمديدددددددددات  
وال  اخدددددات السددددداس ة ذات المدددددلة سموطدددددوع الأمدددددن 

(، 2019الرقمددددددد ، ومدددددددن أدر تدددددددا م اخدددددددة حسدددددددن  
(، وم اخددددة السددددي  وأحمدددد  2020وم اخددددة الهويمددددل  

(، تبددددين وجددددوم اتفددددا   ددددام حددددوي تمددددني  2022 
ثددت  مجدداوت   يسددية إلدد  مهددا ات الأمددن الرقمدد  

 مهددا ات الأمددن الرقمدد  الش مدد ، مهددا ات الأمددن 
الرقمدددددددد  التكنولدددددددددوج ، مهدددددددددا ات الأمدددددددددن الرقمددددددددد  
اوجتما  (. وبناءو  ل  ما و م    تذ  ال  اخات، 
تم ت  ي  الموطو ات الر يسة والفر ية التدد  ينثغدد  

 .لكترون تضمينها    الم ر  اإ
قددددددد  اخدددددددت  م  الثددددددداح تين تدددددددذ  التمدددددددنيفات 

 ددد  دنددداء قا مدددة سالأتددد اا  اأخاخددديو  امرجعدددو دوصدددفها 
إلدددددد   لكتروندددددد التعليميددددددة التدددددد   سددددددع  الم ددددددر  اإ

ت قي هددددددا، وذلدددددد  سمددددددا يتناخددددددب مددددددع طبيعددددددة الفئددددددة 
المسددددته  ة وأتدددد اا الث دددد . وقدددد  تددددم إ دددد ام قا مددددة 
الأتدد اا التعليميددة سمددو تها الأوليددة و رطددها  لدد  

وذلدددددد  لت كيمهددددددا مددددددن حيدددددد   ؛سعددددددض الم كمددددددين
الشددددددمولية وال قددددددة والوطددددددو  ومتءمتهددددددا لموطددددددوع 

 .الم ر  والفئة المسته  ة
وبناءو  ل  ن اء الم كمين ومتحياتهم، قامدد  

ن سدددد جراء التعدددد يتت الت مددددة  لدددد  سعددددض االثاح تدددد 
وبعدددد  اطددددتع الثدددداح تين  لددددد  الأمب ، المددددياغات

وال  اخددددات  لكتروندددد التربددددوي  دددد  مجدددداي الددددتعلم اإ
الساس ة الت  تناول  تمميم وبندداء البددرامج التعليميددة 
والت  يبيدددة، والم ترحدددات ال اصدددة دتنميدددة المهدددا ات، 
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وكددددددذل  سعدددددد  مراجعددددددة نمدددددداذج التمددددددميم التعليمدددددد  
الم تلفددددددة، تبددددددين أن معيدددددددم النمدددددداذج تنب ددددددق مدددددددن 
النمدددوذج العدددام للتمدددميم التعليمددد  المعدددروا ساخددددم 

 ADDIE.) 
 و غدددم أن النمدددوذج العدددام للتمدددميم التعليمددد 

(ADDIE)  ،   عدد  مددن النمدداذج الشدداملة والمعتمدد ُ
 دددددد  تمددددددميم البددددددرامج التعليميددددددة، حيدددددد  يتضددددددمن 
المراحددددل الأخاخددددية  الت ليددددل، التمددددميم، التيددددوير، 

وجدددددد ت أثندددددداء  التنفيددددددذ، الت يدددددديم(، إو أن الثدددددداح تين
م اولتهدددددا تيدددددوير سعدددددض الن دددددام وتضدددددمين أسعدددددام 

إطددددددافية تددددددتتءم مدددددددع طبيعددددددة تمددددددميم الم دددددددر ات 
أن نموذج حسددن الثدداتع يتددي  و ة التفا لية،  لكترونياإ

مرونددددة أكبددددر وتفمدددديتو أم   دددد  سعددددض المراحدددددل، 
صاصدددددة مددددددا يتعلددددددق دت ليددددددل المتعلمددددددين، وتمددددددميم 
التفدددددا تت التعليميدددددة، و بدددددي الأتددددد اا سالأنشدددددية 
ا مدددددع  الرقميدددددة التفا ليدددددة، ممدددددا  جعلددددده أك دددددر توا  دددددو

 لددد  منمدددة  لكترونددد متيلثدددات تمدددميم الم دددر  اإ
 (Moodle). مومي

و ليدددده،   دددد  تددددم ا تمددددام نمددددوذج حسددددن الثدددداتع 
 (    تمميم الم ر .2007 

 (2007مراحل نموذج حسن الباتع ) :(2 ) جدول
 المرحلة  الخطو  

 (Analysis) : التحل لأولً  ت ليل صما   الفئة المسته  ة 
 ت  ي  الأت اا العامة للم ر  

 ت ليل مها ات التعلم
 ت ليل المهام والأنشية التعليمية 

 ت ليل البيئة التعليمية 
 (Design) : التصمي اثانيً  المرحلة الأولى

 ت  ي  الأت اا التعليمية التفميلية 
 اإنترن  ت  ي  معايير تمميم الم ر ات  بر 

 ت  ي  م توى الم ر 
 تنييم م توى الم ر 

 ت  ي  صية السير    م وس الم توى الم ر  
 اصتيا  الوخا ي التعليمية المناخثة 

 إ  ام السينا يو التعليم  للم توى الرقم  
 المرحلة الثانية

 تمميم التفا ل 
 التفا ل دين اليتب 

 التفا ل دين اليالب والمعلم 
 التفا ل دين اليالب وواجهة التفا ل الرخومية 

 (Production) : النتاجاثالثً  ت  ي  البرامج والأموات المست  مة 
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 المرحلة  الخطو  
 إنتاج الوخا ي التعليمية 

 (Delivery) : العرضارابعً  للم ر  لكترون حجز الراسي اإ
 شراء اختضا ة الم  و ة لر ع الم ر 

 المنمةإل  تسجيل ال صوي 
 إنشاء الم ر     المنمة

 تنييم وح ات التعلم ماصل الم ر 
 إطا ة الموا م التعليمية والأنشية 

 (Testing) : الت ريباخامسً  دواخية م تمين    المجاي لكترون ت ييم الم ر  اإ
 لت ييم تنييم المكونات والم توى اليلثة  رض الم ر   ل  

 إ  ام صية  منية لتنفيذ الم ر  
 (Evaluation) : التقوي اسادسً  للم ر  اليلثة ت ويم تعلم 

 الت ييم الفو ي والتفا ل  
 ت ييم الم ر  اختثانةمن صتي اليلثة  ياس  طا 

 المرحلة الأولى: التحل ل .1
تدددم تددددذ  المرحلدددة مددددن ت ليدددل صمددددا   الفئددددة 

جامعددة إب(  بدددر –المسددته  ة  طددتب كليدددة التربيددة
وبياقددددة متحيددددة،  ددددأظهرت النتددددا ج قدددد     ةاخددددتثان

 اإنترنددددد اليلثددددة  لددددد  اخددددت  ام الأجهدددددز  الذكيددددة و 
سشددددكل جيدددد  مددددع وجددددوم  جددددو  معرفيددددة  دددد  مفدددداايم 

 الأمن الرقم .  
اختُ لمددددد  مدددددن ذلددددد  اوحتياجدددددات الت  يبيدددددة 
الأخاخدددددية لمددددددياغة الأتددددد اا العامددددددة والتفمدددددديلية 
للم دددددددددر ، والتددددددددد  تضدددددددددمن  حما دددددددددة المعلومدددددددددات 
الش مدددددية، والت ليدددددل مدددددن م ددددداطر خدددددرقة الهويدددددة، 

، وتيبيددددق أخاخدددديات لكتروندددد ومواجهددددة التسددددلي اإ
الأمددددن الرقمدددد  والتمدددد ي للفيروخددددات والبرمجيددددات 
ال بي ة، والو   سم اطر مواقع التواصددل. ثددم جددرى 

ثتثددددة أسعددددام إلدددد  تمددددني  مهددددا ات الأمددددن الرقمدددد  

ا –تكنولوج –  يسة  ش م  إلدد  اجتما  ( اخددتنامو
 ال  اخات الساس ة،  

مم  الأنشددددددددية التيبيقيددددددددة لدددددددد  م تددددددددذ   وصدددددددُ
ا مدددددن إنشددددداء حسددددداب (،  Gmail   المهدددددا ات دددددد ءو

وحتددد  تشدددفير وحما دددة الملفددددات. وأصيدددروا، تدددم إ دددد ام 
ه    (Moodle     ديئة تفا لي ة سم اكددا   التن ددل الموجدد 

وأموات الت ييم الذات  وميددز  إكمدداي النشددام، لضددمان 
 وت  يق أت ا ه.اليلثة  متءمة الم ر  ل   ات  

 (Design):   المرحلة الثانية: التصمي 
اشتمل  تذ  المرحلة  لدد  مددرحلتين   يسدديتين، 
الأولدد  تتعلددق سمددياغة  ناصددر الم ددر  التفمدديلية، 

 لددد  وال انيددة دبندداء الهيكلددة اونسدديادية والتفددا تت، 
 :الن و الآت 

المرحلااااااااة الأولااااااااى: تحديااااااااد لناصاااااااار  -
 :التصمي 
 :تحديد الأهداف التعليمية التفص لية .1
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الأتدد اا العامدددة المشدددت ة إلددد  اخددتن ت الث ددد  
من مرحلة الت ليددل لمددياغة مجمو ددة مددن الأتدد اا 
المعرفيدددددة والمها يدددددة، م دددددل: إت دددددان مهدددددا ات الأمدددددن 
 الرقمددددد  الش مددددد ، وال ددددد     لددددد  اخدددددت  ام أموات

 Google Drive  ) حفظ المعلومات، وتيبيق   
التشدددفير وحما دددة الأجهدددز  مدددن الفيروخدددات والدددرواسي 
ال بي دددددددة، والتمييدددددددز ددددددددين الأمدددددددن الرقمددددددد  والأمدددددددن 

 .السيبران ، واولتزام سالسلوو الرقم  الأصتق 

علااااى تحديااااد محتااااو  المقاااارر وتقساااايمه  .2
 وحدات

يغ  جُمعدددد  المراجددددع والممددددام  العلميددددة، وصددددُ
الم توى    ن ام واطدد ة تغيدد  كددل موطددوع مددن 
أخاخيات الأمن حت  المما خددات المت  مددة، ثددم وُ  ع 
الم تددوى  لدد  وحدد ات م اخدد  كمددا  دد  التددال  م دداي 

 لوح   تعليمية صاصة سالم ر :

 مفردات الموضوع  الموضوع  الأسلوع 
 حما ددددددددة 1

 المعلومدددددات
  الش مية

  الش مية البيانات حما ة لتنييم ال اكمة المثاما -
 "Google Drive" م ا   جوجل درنامج -
 م ا   جوجل    الش مية المعلومات حفظ صيوات -
 اذوندات ت ييد  مدع كدراسي ومشدا كتها م ا د  جوجدلإلد   الوخدا ي   دع -

 الوخا ي تذ إل    الوصوي
 (1  نشام -

 
 :تنظي  لناصر المحتو   .3

حُ  مت الأت اا المعرفية والمها ية لكل وحدد  ، 
، صددددددو ، اواصتددددددرت الثاح تدددددد  ن الوخددددددا ي  نمددددددوّ

 يددددد يو، م اكدددددا ( المت مدددددة لكدددددل موطدددددوع لتعزيدددددز 
 .التفا ل
 :اختيار الوسائط التعليمية .4

ا تمددد ت الوخدددا ي المتنو دددة لددد  م كدددل تددد ا: 
نمددوّ مثسددية، صددو  توطددي ية، م دداطع  يدد يو 

 (.Kahoot  ة، وأما  إلكترونيتعليمية ومواقع 
 :علداد الس ناريو التعليمي .5

 تم تمميم خينا يو تعليم  لشاشات الم ر .
المرحلة الثانيااة: الهيكلااة النساايا ية وتصاامي  

 :التفالل

 :تصمي  التفالل .1
 :تفالل الطالب مع المحتو   -

لتسلسددددددل  (إكمدددددداي النشددددددام  رطدددددد  صاصددددددية 
 التعلم، وأم ج  اصتثا ات ذاتية مع تغذ ة  اجعة.

  :تفالل   ن الطت  -
أنشددددددأت منتددددددد  ات ونشددددددداطات جما يدددددددة م دددددددل 

 (. Kahoot   مساس ات
 :تفالل الطالب مع المعل  -

 و رت تعلي ات  رم ة  ل  الواجثات.
 :تفالل الطالب مع الواجهة الرسومية  -

صُمِ م  واجهة مست  م سسيية وخددهلة التن ددل، 
سأ  ونددددددات واطدددددد ة وشددددددريي ت دددددد م  يهددددددر مسددددددتوى 

 .اإنجا 
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 المرحلااااااة الثالثااااااة: مرحلااااااة النتاااااااج
:(Production) 

ي التمدددميم النيدددري  وِ  إلددد   ددد  تدددذ  المرحلدددة حدددُ
، (Moodle   متكامل  لدد  منمددة إلكترون م ر   

ساخددددت  ام المددددو   وتوغرافيددددة وم ييددددات حددددر  ت 
 (،  روض ت   مية صُمم  دد(Photoshop  بر

PowerPoint  )و Canva) و يدد يوتات ومواقددع ،
مم  اصتثددا ات تفا ليددة  دد إلكترونيدد     ه. كمددا صددُ

Kahoot)ثم ُ  ع  جميع الوخا ي ماصددل وحدد ات ، 
 Moodle  )  سع  طثي صما   التفا ل واليهو

 .لتتناخب مع الأت اا التفميلية
 :(Deliveryالمرحلة الرابعة: العرض )

وتفعيلددددده  لكترونددددد تدددددم  حجدددددز  اسدددددي الم دددددر   اإ
وشراء اختضا ة ت  م  دد م المسددت  مين الميلددوب، 

، (Moodle  سعددددددد  تسددددددددجيل الددددددد صوي للوحددددددددة إما  
ن الم ددددر   وأمصلدددد  دياناتدددده  اوخددددم اأنشددددأت الثاح تدددد 

وتم إطددا ة المددوا م  ،والوص (، ثم نيم  الوح ات
  يدددد يو،  ددددروض، ملفددددات نمددددية( والأنشددددية مددددع 

 .طثي شروم ظهو تا وم جات ت ييمها
 
 
 
 

 (Testing): المرحلة الخامسة: الت ريب
قددُ  م  نسددد ة تجريبيدددة للم دددر   أووو لل بدددراء  ددد  

وتكنولوجيددددا المعلومددددات، الددددذين  لكتروندددد التعلدددديم اإ
و ددق معددايير م تددوى وتفا ددل وت ددويم.  ، ي مددوا جومتدده

رض الم ددر    لدد    ي نددة  سعدد  تعدد يل المتحيددات،  ددُ
طتدية للتأك  مددن متءمددة التنيدديم وخددتمة الددرواسي 
والوخددددا ي، ور الدددددة أي أ يدددداي ت نيدددددة قبددددل التيبيدددددق 

 .الرخم 
 (Evaluation): المرحلة السادسة: التقوي 

اخددت  م  الث دد  سعددض أموات لقيدداس  عاليدددة 
 :الم ر   و طا اليتب

صددتي الأنشددية التيبيقيددة  بطاقااة متحظااة •
 لرص  م ى إت ان المها ات.

ن ( Moodle  ماصدددلاختباااار نهاااائي  • مكددددو 
مددن أخدددئلة ااصتيددا  مدددن متعدد ما مدددع تغذ ددة  اجعدددة 

  و ية.
 سعددددددد  كدددددددل جلسدددددددة  بدددددددر تق اااااااي  فاااااااوري  •

 Kahoot.) 
وتددددم  رضاااا الطلباااة لااان المقااارر ةاساااتبان •

ت ليلددده ساخدددت  ام اصتثدددا ي خدددميرنوا وكلمددداجرنوا 
ا ماوً  ا،  ددددأظهر  طددددو (SPSS  دددد  إحمددددا يوا   اليددددو
 (.α≤0.05    ن 

 دللة الفروق   ن رتب المتوسط الفرضي والواقعي في مستو  الرضا لن المنصة لد  الطلبة. :(3 )جدول

    المتا ر
 المتوسط
 الفرضي

المتوسط 
 الواقعي

النحراف  
 القرار  sigالدللة  zزد قيمة  df المعياري 

 مرتفع  0.00 0.152 34 14.06 75.06 47 35 الرضا لن المنصة 
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وممددا خددبق  عكددس اإجاسددة  ددن السدد اي ال ددان  
 للث  
تفاااللي لتنميااة  علكتروناايمااا صااور  مقاارر “ 

فااي مهارات الأمن الرقمي لااد  طلبااة اليااة التر يااة  
 :”ة ع ؟جامع

: اختبار تحص لي لقياس الأداء المعرفااي ارابعً 
 لد  الطلبة لتنمية مهارات الأمن الرقمي:  

يتم ددل الهدد ا مددن الهاادف ماان الختبااار:  ▪
اوصتثددددددا   دددددد   يدددددداس ت مدددددديل الجانددددددب المعر دددددد  

 .لمها ات الأمن الرقم 
 تحديد نوعية أس لة الختبار وصياغتها: ▪

تددم ت  يدد  نو يددة الأخددئلة وصددياغتها  دد  طددوء 
الأتدد اا المعرفيددة للم ددر ، حيدد  اشددتُ   المهددا ات 
المسدددددته  ة مدددددن تدددددذ  الأتددددد اا، وتدددددم دنددددداء   دددددرات 
اوصتثا  دندداءو  ليهددا سمددا    ددق التددوا ن دددين م تددوى 
المها ات ومستويات الأت اا المعرفيددة. وقدد  ُ و دد  
 دددددددد  صددددددددياغة الف ددددددددرات وطددددددددو  ال ثددددددددا  ، ومقددددددددة 
المدددياغة، وا تثدددام كدددل   دددر  دهددد ا م ددد م، وذلدددد  
 ،و دددق جددد وي المواصدددفات الدددذي أُ ددد  لهدددذا الغدددرض

ا  لدددد   وقدددد  تددددم صددددياغة مفددددرمات اوصتثددددا  ا تمددددامو
ا، تددددم اخت تصددددها مددددن 30  مددددو ا م ك  ( تدددد  وا معرفيددددو

ا لهددذا الغددرض.  قا مددة المهددا ات الممددممة صميمددو

( خدد اوو مددن نددوع 30تكددون اوصتثددا  المعر دد  مددن  
اوصتيددا  مددن متعدد م، س يدد   قدديس كددل خدد اي تدد  وا 

 معرفيوا.
 صدق الختبار المعرفي: ▪
تددم الت  ددق مددن صدد   اوصتثددا  مددن    ▪

صددددتي ن اء الم كمددددين الددددذين  يمددددوا مدددد ى متءمددددة 
مفددددرمات اوصتثدددددا  لت  يددددق الهددددد ا الميلددددوب. تدددددم 
اإس دداء  لدد  المفددرمات التددد  تددم اوتفددا   ليهددا مدددن 
قبددددل الم كمددددين، دينمددددا تددددم تعدددد يل المفددددرمات التدددد  
اصتلددد   ليهدددا الم كمدددون، حيددد  أشدددا  الم كمدددون 

 سعض التع يتت الم ترحة لت سين المفرمات.إل   
صااادق اللنااااء  دللاااة التسااااق الاااداخلي  -

 لفقرات الختبار:
اصتثددا  مهددا ات الأمددن الرقمدد   لدد  تددم تيبيددق 
ا وطالثددددة مددددن طلثددددة قسددددم 13 ينددددة دلغدددد    ( طالثددددو

، سعددددد  ذلددددد  تدددددم اخدددددت  ام معامدددددل تكنولوجيدددددا تعلددددديم
 Point- Biserial  ا تثددام دويندد  سا سدديرياي

Correlation Coefficient)للت  ق مددن صدد    ؛
اوتسدددا  الددد اصل  لدددد  جات اصتثدددا  مهدددا ات الأمددددن 
الرقمدد ، وذلدد  س سدداب معامددل او تثددام دددين م جددة 

 موطدد ةالنتددا ج و كل   ر  سال  جة الكليددة لتصتثددا ، 
 (:4   الج وي  

 معامل ارتباط  وينت بايس ريال   ن درجات ال فقر  والدرجة الكلية لختبار مهارات الأمن الرقمي :(4 ) جدول
 10 9 8 7 6 5 4 3 2 1 الفقر 

معاماااااااااااااااال 
 الرتباط

0.489 .5440 .4850 0.576 0.643 0.495 0.427 0.543 0.576 0.427 

 20 19 18 17 16 15 14 13 12 11 الفقر 
معاماااااااااااااااال 

 الرتباط
0.421 0.473 0.565 0.498 0.576 0.534 0.436 0.643 0.588 0.643 
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 30 29 28 27 26 25 24 23 22 21 الفقر 
معاماااااااااااااااال 

 الرتباط
0.564 0.476 0.554 0.629 0.576 0.432 0.497 0.576 0.676 0.543 

 
( أن جميدددع معددددامتت 4يتضددد  مدددن الجددد وي  

دددددين م جددددة كددددل   ددددر   (دويندددد  سا سدددديرياي   ا تثددددام
ليدددده الف ددددر  إ وال  جددددة الكليددددة لتصتثددددا  التدددد  تنتمدددد  

كاندددددددددددد  ( , و 0.676 -0.421تراوحدددددددددددد  دددددددددددددين  
جميعهددددا مرتفعددددة, ممددددا يدددد ي ذلدددد   لدددد  أن اصتثددددا  
مهددا ات الأمددن الرقمدد  يتمتددع سمدد   اتسددا  ماصلدد  

 جي .
 ثبات الختبار المعرفي: ▪

وللت  دددددددق مدددددددن ثثدددددددات اوصتثدددددددا  تدددددددم تيبيدددددددق 
 ا( طالثددو 13اوصتثا   لدد   ينددة اخددتيت ية دلغدد   

وطالثددات قسددم تكنولوجيددا التعلدديم،  طلثددةوطالثددة مددن 
لتصتثددا ، وتددم حسدداب معامددل ال ثددات ألفددا كرومثدداو 

 ( يوط  ذل .5والج وي  
 معامل الثبات ألفا ارومباك لتختبار المعرفي(: 5)جدول

 معامل ألفا ارونباك
Cronbach's Alpha 

 لدد الفقرات 

.7210 30 
ألفددا   ( أن معامددل ثثددات5يتضدد  مددن الجدد وي  

وتدددد  نسددددثة جيدددد   ت كدددد   ،(0.72دلددددغ   (كرونثدددداو
 مناخثة اوصتثا  المعر   وصتحيته للتيبيق.

حديد معامل السااهولة والصااعو ة لفقاارات ت -
 الختبار:

إلدد  لغرض ترتيب   رات اوصتثا  من الأخددهل 
  ددددد  تدددددم الكشددددد   دددددن الف دددددرات الأك دددددر  ،الأصدددددعب
والف ددددرات الأك ددددر صددددعوبة دت  يدددد  معامددددل  ،خددددهولة

ومعامددل المددعوبة لجميددع   ددرات اوصتثددا   ،السددهولة
معامددددل السددددهولة    دددد م  :دواخددددية ال ددددانون التددددال 

 -للمجدددو تين  العليددددا سشددددكل صددد ي اللدددذين أجدددادوا 
الدددد نيا(  لددددد  المفددددرم  م سدددددوموا  لدددد  العددددد م الكلددددد  
للمجمدددو تين، أمدددا معامدددل المدددعوبة    ددد م اللدددذين 

الدددددد نيا(  لدددددد   -أجددددددادوا صيددددددأ للمجددددددو تين  العليددددددا
 المفدددددرم  م سدددددوموا  لددددد  العددددد م الكلددددد  للمجمدددددو تين

. حيدد  دلددغ العدد م الكلدد  )121, 2022 العجيلدد , 
إلدددددد  وطالثددددددة، وتددددددم ت سدددددديمهم  ا( طالثددددددو 35للعيندددددة  

مجمددددو تين: المجمو ددددة العليدددددا  أي اليلثددددة اللدددددذين 
 ا( طالثدددو 18حمدددلوا  لددد  م جدددات مرتفعدددة( دلغددد   

وطالثة، المجمو ة ال نيا  أي اليلثة اللددذين حمددلوا 
 وطالثة.  ا( طالثو 17 ل  م جات مت نية( دلغ   
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 معامل السهولة والصعو ة لمفردات اختبار مهارات الأمن الرقمي.  (: 6)ال دول 
 اختبار اختيار من متعدد 

 معامل الصعو ة معامل السهولة  الفقر   معامل الصعو ة معامل السهولة  الفقر  
1 0.57 0.43 16 0.63 0.37 
2 0.47 0.53 17 0.50 0.50 
3 0.43 0.57 18 0.67 0.33 
4 0.50 0.50 19 0.53 0.47 
5 0.40 0.60 20 0.67 0.33 
6 0.60 0.40 21 0.57 0.43 
7 0.60 0.40 22 0.30 0.70 
8 0.53 0.47 23 0.53 0.47 
9 0.43 0.57 24 0.53 0.47 

10 0.37 0.63 25 0.57 0.43 
11 0.43 0.57 26 0.47 0.53 
12 0.27 0.73 27 0.50 0.50 
13 0.43 0.57 28 0.63 0.37 
14 0.57 0.43 29 0.70 0.30 
15 0.33 0.67 30 0.43 0.57 

 تحديد معامل التم  ز لفقرات الختبار: ▪
ا وطالثددة، وتددم 35دلغ   م أ ددرام العينددة   ( طالثددو

اصتيددددا  مجمددددو تين مددددنهم: الأولدددد  ُ ليددددا والأصددددرى 
مُنيدددا، وذلددد  ساخدددت  ام الربا يدددات؛ حيددد  دلدددغ  ددد م 

ممددن دلغدد   :( طددتب، أي7أ رام المجمو ة العُليا  

( م جدددة  دددأك ر، كمدددا دلدددغ  ددد م أ دددرام 26م جددداتهم  
( طددتب، ممددن دلغدد  م جدداتهم 7المجمو ددة الددُ نيا  

( م جة  أقل. والج وي الآت  يوط  معددامتت 15 
 التمييز لف رات اصتثا  مها ات الأمن الرقم .

 معامل التم  ز لفقرات اختبار مهارات الأمن الرقمي. :(7ال دول )
 معامل التم  ز  الفقر   معامل التم  ز  الفقر   معامل التم  ز  الفقر   معامل التم  ز  الفقر  
1 0.43 9 0.37 18 0.53 27 0.43 
2 0.47 10 0.43 19 0.40 28 0.33 
3 0.37 11 0.37 20 0.33 29 0.53 
4 0.53 12 0.43 21 0.37 30 0.47 
5 0.43 13 0.33 23 0.47   
6 0.43 14 0.43 24 0.43   
7 0.37 15 0.37 25 0.40   
8 0.63 17 0.50 26 0.43   
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ا  م شددددددرات الت ليدددددددل اإحمدددددددا   إلددددددد  اخددددددتنامو
لمعامتت التمييز لف رات اوصتثا  كمددا تددو موطدد  

(، يتبدددددددين أن معدددددددامتت التمييدددددددز 7 ددددددد  الجددددددد وي  
، ممددددا يدددد ي  لدددد  (0.63 و( 0.33 تراوحدددد  دددددين 

 .ق    التمييز الجي   لف رات اوصتثا 
 الصياة النهائية لتختبار المعرفي: ▪

تم دددددل المدددددو   النها يدددددة لتصتثدددددا  سعددددد  إجدددددراء 
شددددكل   لدددد التعدددد يتت التدددد  اقترحهددددا الم كمددددون، 
(،  30أخددئلة اصتيددا  مددن متعدد م دلددغ  دد متا   خدد اوو

( 30س يدد  تكددون ال  جددة الكليددة لتصتثددا  تسدداوي  
ا ماصدددددل إلكترونيددددد وقددددد  تدددددم إنشددددداء اوصتثدددددا  ، م جدددددة
، وتدددددم (Quiz ساخدددددت  ام أما  ( Moodle  منمدددددة

طدددددثي اإ ددددد امات لتكدددددون الأخدددددئلة  شدددددوا ية لكدددددل 
  م ي ددددة(  30طالددددب، مددددع ت  يدددد   مددددن اإجاسددددة دددددد 

 .وم اولة واح     ي
 علداد بطاقة متحظة الأداء المهاري:  

 الهدف من البطاقة: ▪
 يدددداس الجانددددب إلدددد  تهدددد ا سياقددددة المتحيددددة 

 دد  مجدداي الأمددن الرقمدد ، اليلثددة الأما دد  لمهددا ات 
حيددد  يدددتم ت يددديم الأماء الفعلددد  لليدددتب  ددد  تيبيدددق 
المهدددا ات المتعل دددة س ما دددة المعلومدددات الرقميدددة مدددن 
صددتي الأنشددية التدد  تددم تنفيددذتا  بددر منمددة مددومي 

 Moodle). 
 صياغة مفردات بطاقة المتحظة: ▪

تددددم ا تمددددام قا مددددة المهددددا ات التدددد  تددددم إ دددد امتا 
لت  يددد  وصدددياغة   دددرات سياقدددة المتحيدددة،  امسدددث و 

وقدد  اشددتمل  سياقددة المتحيددة  دد  صددو تها الأوليددة 
( مهدددا   53( مهدددا ات   يسدددة يتفدددرع منهدددا  3 لددد   

 ر ية، وق   و    ن  صددياغة  ثا اتهددا أن تمدد  
كددل  ثددا   مهدددا   واحدد     دددي، وأن تكددون صدددياغتها 
 سيري ة واط ة، وأن تقيس كل  ثا   خلوو واح .

 صدق البطاقة: -
تددم الت  ددق مددن صدد   الثياقددة ساو تمددام  لدد  
ن اء مجمو ددددة مددددن الم كمددددين  دددد  قسددددم تكنولوجيددددا 
التعلددديم والمعلومدددات، مدددن حيددد  مددد ى مت مدددة دندددوم 
الثياقددددة للهدددد ا الددددذي صددددمم  لأجلدددده،  دددد ذا اتفددددق 
الم كمين  ل  صتحية المها   يتم اإس دداء  ليهددا، 
وأمدددددا المهدددددا   التددددد    ددددد    ليهدددددا اصدددددتتا   نهدددددا 
ت دددددذا أو تعددددد ي، وقامددددد  الثددددداح تين سعمدددددل تلددددد  

 لدددددد  التعدددددد يتت الميروحددددددة  ا التعدددددد يتت ا تمددددددامو 
 ل ا مة المها ات.

 ثبات بطاقة المتحظة: -
سدددددالت  ق مدددددن ثثدددددات سياقدددددة  ناقامددددد  الثاح تددددد 

المتحية سع  تمميمها مددن صددتي طري ددة اوتسددا  
الددددددد اصل ، وكدددددددذل  ساخدددددددت  ام ثثدددددددات الم للدددددددين أو 

 الن و الآت :  ل المتحيين، وذل   
 ثبات ألفا ارونباخ: -

حيدد  تددم تيبيددق سياقدددة المتحيددة  لدد   يندددة 
( 13اختيت ية من غير  ينة الث   مكونة مددن  

 (،ألفا كرومثدداو  وطالثة، وتم اخت  ام معامل  اطالثو 
ل سدددددداب نسددددددثة ال ثددددددات لثياقددددددة المتحيددددددة، وتددددددم 

وتدد  نسددثة جيددد    ،(0.824ال مددوي  لدد  نسددثة  
ت ك  مناخثة سياقة المتحيددة وصددتحيتها للتيبيددق 

 والج وي التال  يوط  ذل .
 معامل الثبات ألفا ارومباك لبطاقة المتحظة (:8)جدول 

Cronbach's Alpha N of Items 
0.824 53 
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ثبات المحلل أو المتحظاا ن باسااتخدام معاماال 
 :(Kappa  )كابا

 ست  م تذا النددوع مددن ال ثددات  ندد  الت  ددق مددن 
ثثدددات أموات صاصدددة للقيددداس والتددد  تتيلدددب معر دددة 

أو أك ددددر م ددددل  ،مدددد   اوتفددددا  دددددين اثنددددين م كمددددين
أموات المتحيددددددددددددة وأموات الت ددددددددددددويم  المعددددددددددددايير(. 

 .(118, 2024 البناء,  
ن دتيبيق سياقددة المتحيددة الذل  قام  الثاح ت
تيبيددددق الثياقددددة  لدددد  إلدددد   لدددد  طددددالبين، إطددددا ة 

طدددددالبين نصدددددرين مدددددن قبدددددل أحددددد  ال بدددددراء مدددددن ذوي 
ت مددد  تكنولوجيدددا التعلددديم والمعلومدددات، ومدددن ثدددم 
حساب معامل اوتفا  دينهما ساخت  ام معامددل كاسددا 

 Kappa)  ؛ ممددا يدد ي ذلدد  أن 0.85, والددذي دلددغ)
سياقددددة المتحيددددة المسددددت  مة  دددد  الث دددد  ال ددددال  
ا لمعامددددل كاسددددا, وبالتدددددال   تتمتددددع د ثددددات  ددددال  و  ددددو

 صال ة لتخت  ام    الث  .
 الصور  النهائية لبطاقة المتحظة: -

تم لدددد  المددددو   النها يددددة لثياقددددة المتحيددددة دددددد 
(  ثددا   تمدد  الأ عدداي الميلوبددة مددن اليالددب 53 

 ددد  كدددل صيدددو  مدددن صيدددوات الأماء، حيددد  شدددمل  
الجوانددددب الأما يددددة الم تلفددددة للمهددددا  ، وقدددد  اشددددتمل  

( 53( م دددداو    يسدددددة تتضدددددمن  3الثياقددددة  لددددد   
مهددا    ر يددة، وبددذل  تكددون ال  جددة النها يددة للثياقددة 

 ( م جة صال ة للتيبيق.53 
 :نتائج البحث وتفس رها

يددددتم  ددددرض لنتددددا ج الث دددد  التدددد  تددددم التوصددددل 
إليها سع  تيبيق أمواتدده  لدد  طددوء أت ا دده، وتفسددير 

تدددذ  النتدددا ج  ددد  طدددوء متغيدددرات الث ددد  و روطددده 
 ومناقشتها، ومن ثم ت   م التوصيات والم ترحات.

التحقااق ماان السااوال الأول والاا ي ياانص  -1
ما مهااارات الأماان الرقمااي المطلااو  تنم تهااا للى:  

 .لطلبة الية التر ية جامعة ع ؟
وق  تم الت  ددق مددن تددذا الهدد ا مددن صددتي  

دندداء قا مددة سمهددا ات الأمددن الرقمدد  لدد ى طلثددة كليددة 
( م ددددداو    يسدددددة 3التربيدددددة وتكونددددد  ال ا مدددددة مدددددن  

   ( مها    ر ية.53يتفرع منها  
 ه من صتي الآت :  ن   اإجاسةوق  تم  
ا  الأتدددد اا الم دددد م  لم ددددر  الأمددددن إلدددد  اخددددتنامو

ة إب، تددم إ دد ام  دد  جامعدد الرقمدد   دد  كليددة التربيددة 
قا مدددة شددداملة سمهدددا ات الأمدددن الرقمددد  التددد   سدددع  

تنميتهددا لدد ى اليلثددة، وتُعدد  تددذ  ال ا مددة إلدد  الث دد  
الأخاس الذي دُني   ليه  مليددة الت مدديل المعر دد  

إذ تددم اخددت  امها  دد  إ دد ام   ددرات  ؛والت يدديم العملدد 
اصتثا  الت مدديل وبياقددة المتحيددة لقيدداس مسددتوى 

وت يدديم تيبددي هم للمهددا ات  دد  خددياقات اليلثة  معر ة  
 مليددددة. ول ددددد  اخدددددتن ت الثدددداح تين  ددددد  إ ددددد ام تدددددذ  
ال ا مدددددة  لددددد  ال  اخدددددات السددددداس ة، وبشدددددكل صددددداّ 

 ،(2020وم اخددة الهويمددل    ،(2019م اخة حسن  
( التدد  تناولدد  سشددكل 2022وم اخددة السددي  وأحمدد   

 .مفمل جوانب الأمن الرقم  الم تلفة
ثددت  إلدد  وق  تم ت سيم مها ات الأمددن الرقمدد  

مجدداوت   يسددية لضددمان شددمولية التغييددة التعليميددة 
 وتنو ها.

وفيمدددا  دددأت  جددد وي يوطددد   تمدددني  المهدددا ات 
الرقميدددددة الر يسدددددة، وم او تدددددا التفمددددديلية، والأموات 
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المسدددت  مة  ددد  م دددم كدددل مهدددا  ، خدددواء مدددن صدددتي 
أو تيبي ددات  (Windows) أموات نيددام التشددغيل

 صا جية

 الرئيسية  المهارات التفص لية المحاور ويندوز أدوات خارجية  تطليقات

Google Drive 
 في المرور كلمات مدير

Chrome 
 الشخصية  المعلومات حماية

 الأمن  مهارات
 الشخصي الرقمي

 Windows Defender، الهوية  وسرقة الحتيال - التشف ر 

LastPass، 
 في الخصوصية خيارات

 التواصل  تطليقات
 النترنت  للر التسلط مواجهة

 
 في Safe Search م ز 

 البحث محراات
 المعلوماتي المحتو   مع التعامل

 النترنت للى
 Windows Firewall  الرقمي  للأمن  الأساسية المفامي 

 الأمن  مهارات
 التكنولوجي الرقمي

Avast Windows Defender، الف روسات 

scam adviser 
Windows Security، 

cmd الخل ثة  اللرم يات 

 
VPN بعض في المدمج 

 للشبكات الآمن  الستخدام الصدارات

 
 في الحتياطي النسخ أدا 

 الحتياطي  والنسخ الأجهز  حماية ويندوز 

 مستمر  تدريب
 – الحتيال رسائل للى التعرف 

 الجتماعية الهندسة

 الأمن  مهارات
 الجتمالي  الرقمي

 الخصوصية  علدادات
 لستخدام المحتملة  بالمخاطر  الولي

 الجتمالي  التواصل مواقع

 الخصوصية  واتفاقيات الخدمة شروط
 الجتمالي بالسلوك  اللتزام

 الرقمي والأختقي
 لكتروني ال  النشر حقوق  احترام المشروع غ ر المحتو   تنزيل ت نب

التحقق من الهدف الثاني وال ي ياانص للااى: 
تفا لدددددد  لتنميددددة مهددددا ات  إلكتروندددد تمميددددددم م ددددر  

ة  دد  جامعدد الأمددددن الرقدددددم  لدد ى طلثددة كليددة التربيددة 
 إب.

لتنميااااة  لكتروناااايمعرفااااة صااااور  المقاااارر ال 
مهاااارات الأمااان الرقماااي لطلباااة الياااة التر ياااة فاااي 

 علكترونااايجامعاااة ع ، مااان خاااتل تصااامي  مقااارر 
حيدد  تددم إنشدداء ،  (Moodle)تفاللي للاار منصااة  

ة متكاملدددددة، تضدددددمن  وحددددد ات إلكترونيددددد ديئدددددة تعلدددددم 
 تعليمية منيمة 

ا لنمدددوذج حسدددن الثددداتع   ( الممدددمم 2007و  دددو
 ددد  الث ددد . كمدددا تدددم إم اج م تدددوى تعليمددد  متندددوع 
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 شدددمل م دددداطع  يدددد يو، أنشددددية تفا ليددددة، واصتثددددا ات 
يلثددددة كمددددا تددددم توطددددي ه ة لتعزيددددز تعلددددم ال إلكترونيدددد 

 .ادتفميل خاس و 
التحقق من الهدف الثالث وال ي ياانص للااى: 

الفعااال فااي تنميااة  لكتروناايمعرفااة أثاار المقاارر ال 
مهارات الأمن الرقمي لااد  طلبااة اليااة التر يااة فااي 

 جامعة ع .
ن اوللت  دددددق مدددددن تدددددذا الهددددد ا قامددددد  الثاح تددددد 

 ساصتثا  الفرطيات التالية:

 الفرضية )الأولى(:
الفددددددرض الأوي والددددددذي يددددددن   لدددددد : " توجدددددد  

ددددددددددين ( α≤0.05 دددددددددرو  ذات مولدددددددددة إحمدددددددددا ية  
القيدددددداس ال بلدددددد  والثعدددددد ي  دددددد  اوصتثددددددا  المعر دددددد  
لمهددددا ات الأمددددن الرقمددددد   الش مددددية والتكنولوجيدددددة 

ة  ددد  جامعددد كليدددة التربيدددة  طلثدددةواوجتما يدددة( لددد ى 
إب، لمدددال  القيددداس الثعددد ي نتيجدددة تددد صل الم دددر  

 التفا ل ".  لكترون اإ

 دللة الفروق   ن القياس القللي والبعدي في الختبار المعرفي لمهارات الأمن الرقمي لد  الطلبة. :(9)جدول 

م موع   متوسط الرتب المتوسط    القياس القياس
 الرتب

df  زد قيمة
z 

الدللة  
sig 

ح   
 التأث ر 

الأمن الرقمي 
 الشخصي

 0.00 0.00 1.66 35 قللي

34 

5.181 0.00 
0.88 

 كل ر 630.00 18.00 6.46 35 بعدي 
الأمن الرقمي 

 التكنولوجي
 0.00 0.00 2.69 35 قللي

5.105 0.00 
0.86 

 كل ر 595.00 17.50 8.46 35 بعدي 
الأمن الرقمي 

 الجتمالي 
 0.00 0.00 2.06 35 قللي

5.180 0.00 
0.88 

 كل ر 630.00 18.00 7.69 35 بعدي 

 الأمن الرقمي الكلي
 0.00 0.00 6.40 35 قللي

5.165 0.00 
0.87 

 كل ر 630.00 18.00 21.88 35 بعدي 
 من نتا ج الج وي السادق يتبين أن:

 كشددددددددددددددددددددددددددددددددف  نتددددددددددددددددددددددددددددددددا ج اصتثددددددددددددددددددددددددددددددددا  -
 (Wilcoxon Signed-Rank Test)   للرتددب

المرتثية  ن وجوم  رو  ذات مولة إحما ية دددين 
القياخين ال بل  والثع ي  دد  أماء طلثددة كليددة التربيددة 

ة إب  ددددد  اوصتثدددددا  المعر ددددد  لمهدددددا ات  ددددد  جامعددددد 
 لدد   مالأمددن الرقمدد ، خددواء  لدد  المسددتوى الكلدد  أ 

مستوى المجاوت الفر ية  الش مية، التكنولوجيددة، 
 لددد  التدددوال  ( Z  واوجتما يدددة(، حيددد  دلغددد   ددديم

(، وكاندددددددددد  5.265، 5.180، 5.105، 5.181 

(، وتددو 0.00جميعهددا مالددة إحمددا يوا  ندد  مسددتوى  
مددا يددد ي  لددد  تفدددو  واطدد  للقيددداس الثعددد ي م ا ندددة 
ا للم دددددددر   ا ملموخدددددددو سدددددددال بل ، ويعكدددددددس أثدددددددروا إ جاديدددددددو

التفددددا ل   دددد  تنميددددة المعددددا ا الرقميددددة  لكتروندددد اإ
المرتثية سأمن المعلومات ل ى أ رام العينة، سما  دد  
ذلدددددد  قدددددد  تهم  لدددددد  حما ددددددة دياندددددداتهم الش مددددددية، 
والتعامددل مددع الأموات التكنولوجيددة سأمددان، والتفا ددل 
اوجتمدددددا   الرقمددددد  الدددددوا   طدددددمن ديئدددددات الدددددتعلم 

 .لكترون اإ
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وتددم حسدداب حجددم الأثددر "كددوتين" وم ا نتدده  -
سالجدددد وي ال دددداّ دت  يدددد  مسددددتويات حجددددم التددددأثير 
ووجددددد  أن حجدددددم التدددددأثير  دددددال  سالنسدددددثة لتصتثدددددا  
المعر   ك  جة كلية أو  ل  مستوى كل مها   من 

 -0.86مها اتدده, إذ تراوحدد   دديم حجددم الأثددر دددين  
مما يثلاات صااحة الفاارض (, وتُع   يم  الية؛ 0.88
 .الأول

الدددذي  لكترونددد أن الم دددر  اإإلددد  ويعدددزى ذلددد  
تم تمميمه له أثر إ جاد     تنمية مها ات الأمددن 

 ة إب.   جامعالرقم  ل ى طلثة كلية التربية  
تفددق نتددا ج الث دد  ال اليددة مددع مددا توصددل  إليدده 
الع يدددد  مددددن ال  اخددددات السدددداس ة التدددد  أكدددد ت  ا ليددددة 

ة  ددددد  تنميدددددة مهدددددا ات الأمدددددن لكترونيددددد الم دددددر ات اإ
الرقمددد .   ددد  تُجمدددع ال  اخدددات ال  ي دددة  لددد  أتميدددة 

ة التفا ليدددة  ددد  تنميدددة لكترونيددد توظيددد  الم دددر ات اإ
مهددا ات الأمددن الرقمدد  واو ت دداء سددالأماء الأكددام م  

 دددد  م تلدددد  المراحددددل التعليميددددة.   دددد  اليلثددددة لدددد ى 
أكدد ت  دد   م اخددات، م ددل م اخددة المير دد  والفراندد  

(،  لدددد  2022(، والسددددي  معددددين والنجددددا   2023 
 عاليددة تددذ  الم ددر ات  دد  تعزيددز الت مدديل العلمدد  
والددو   سددالأمن السدديبران ، حيدد  كشددف   ددن  ددرو  
ا  مالة إحما يوا لمال  المجمو ات الت  تل   تعليمددو

ا، مددددا يددددد ي  لدددد  تدددددأثير مثاشددددر للم تدددددوى إلكترونيدددد 
التفا ل       ع الكفاء  الرقمية. ويمت  تددذا التددأثير 

تنميدددددددة الدددددددو   سالمفددددددداايم الأخاخدددددددية للأمدددددددن إلددددددد  
( التدد  2019الرقم ، كمددا أوطدد   م اخددة ندداج   

خدددددا    ددددد   لكترونددددد دينددددد  أن اخدددددت  ام الدددددتعلم اإ
ترخدددديخ مثددددداما ال ما دددددة الرقميدددددة لددددد ى طلثدددددة قسدددددم 

المكتثددات والمعلومددات. و دد  ذات السدديا ، أظهددرت 
( أن ممدددج م فدددزات الألعددداب 2019م اخدددة حسدددن  

كددان لدده أثددر   لكتروندد الرقمية طمن ديئات الددتعلم اإ
إ جدددداد   دددد  ت سددددين مهددددا ات الأمددددن الرقمدددد  لدددد ى 
طتب جامعددة أم ال ددرى، ممددا يبددر  أتميددة العناصددر 
التفا ليددددددة والت فيزيددددددة  دددددد  تعميددددددق الفهددددددم وتعزيددددددز 
التيبيدددق العملددد . وبنددداءو  لددد  مدددا خدددبق، يتضددد  أن 
تذ  ال  اخات ت  م نتا ج الث   ال ال  التدد  ت كدد  

ة التفا ليددة  دد  لكترونيدد الدد و  الم ددو ي للم ددر ات اإ
تنميدددة مهدددا ات الأمدددن الرقمددد ، مدددن صدددتي ت سدددين 
الددددددو  ، وتنميددددددة ال دددددد  ات الرقميددددددة، وتددددددو ير ديئددددددة 

ز  و ع الددددددددة وبددددددددذل ، تتوا ددددددددق تددددددددذ   .تعليميدددددددة م فدددددددد 
ال  اخدددات مدددع نتدددا ج الث ددد  ال دددال  التددد  ت كددد  أن 

   .ة التفا ليةلكترونياخت  ام الم ر ات اإ
سشدددكل  عددداي  ددد  تعزيدددز مهدددا ات الأمدددن   سدددهم

 الرقم ، خواء من صتي ت سين الو   الرقم 
 الفرضية )الثانية(:

توجدددد   والفددددرض ال ددددان  والددددذي يددددن   لدددد : "
ددددددددددين ( α≤0.05 دددددددددرو  ذات مولدددددددددة إحمدددددددددا ية  

القيدددددداس ال بلدددددد  والثعدددددد ي  دددددد  سياقددددددة المتحيددددددة 
لمهددددددا ات الأمدددددددن الرقم  الش مدددددددية والتكنولوجيدددددددة 

ة  دد  جامعدد واوجتما يددة( لدد ى طددتب كليددة التربيددة 
إب، لمدددال  القيددداس الثعددد ي نتيجدددة تددد صل الم دددر  

 التفا ل ".  لكترون اإ
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دللااة الفااروق  اا ن القياااس القللااي والبعاادي للااى بطاقااة المتحظااة لاالأداء فااي مهااارات الأماان الرقمااي لااد    :(10جدول )
 .الطلبة

الم مول  الم ال 
  

المتوس  الع نة 
 ط

متوسط 
 الرتب

 قيمة زد م موع الرتب 
Z 

 الدللة 
Sig 

ح    القرار
 الأثر

الأمن الرقمي 
 الشخصي

 0.00 0.00 4.34 35 قللي 
يوجد  0.00 4.53

 فروق 

0.77 

 35 بعدي
14.7

1 
 كل ر  253.00 11.50

الأمن الرقمي 
 التكنولوجي 

 2.00 2.00 0.69 35 قللي 
5.65 0.00 

يوجد 
 فروق 

0.96 

22.9 35 بعدي
7 

 كل ر  284.00 11.81

الأمن الرقمي 
 الجتمالي 

 0.00 0.00 0.00 35 قللي 
4.50 0.00 

يوجد 
 فروق 

0.76 

 كل ر  229.00 11.45 8.31 35 بعدي

الدرجة الكلية  
 للبطاقة 

 2.00 2.00 5.03 35 قللي 
5.60 0.00 

يوجد 
 فروق 

0.95 

 35 بعدي
46.0

 كل ر  253.00 11.50 0

 
 أظهددددددددددددددددددددددددددددددرت نتددددددددددددددددددددددددددددددا ج اصتثددددددددددددددددددددددددددددددا  -

 (Wilcoxon Signed-Rank Test)   للرتددب
المرتثيددددة وجددددوم  ددددرو  ذات مولددددة إحمددددا ية دددددين 
القيددددداس ال بلددددد  والثعددددد ي  ددددد  أماء مهدددددا ات الأمدددددن 

كمددا  ،ة إب دد  جامعدد الرقم  ل ى طلثة كلية التربيددة 
تدددم  ياخدددها دواخدددية سياقدددة المتحيدددة، خدددواء  لددد  
مسدددددتوى ال  جدددددة الكليدددددة أو  ددددد  مجاوتهدددددا الفر يدددددة 
 الش مددددددية، التكنولوجيددددددة، واوجتما يددددددة(، حيددددددد  

، 5.65، 4.53 لدددددددد  التددددددددوال   ( Z  دلغدددددددد   دددددددديم
وكاندد  جميعهددا مالددة  ندد  مسددتوى  ،(5.60، 4.50

(، وتدددددددو مدددددددا يددددددد ي دوطدددددددو   لددددددد  تفدددددددو  0.00 
متوخدديات القيدداس الثعدد ي م ا نددة سددال بل ، لمددال  
تنميدددة الأماء الفعلددد  لتلددد  المهدددا ات. كمدددا  كسدددد  

، 0.76، 0.96، 0.77 دددديم حجددددم الأثددددر الكبيددددر   

التفددا ل   لكتروندد (  عاليددة مرتفعددة للم ددر  اإ0.95
   ت سين مها ات الأمن الرقم  ل ى أ رام العينددة، 
سمددددددددددا  شددددددددددمل المما خددددددددددات المرتثيددددددددددة سال ما ددددددددددة 
الش مددددددددددددددية، والتعامددددددددددددددل الآمددددددددددددددن مددددددددددددددع الأموات 

تعزيددددز السددددلوو الرقمددددد  إلددددد  التكنولوجيددددة، إطددددا ة 
المس وي  دد  السددياقات اوجتما يددة، ممددا  عددز  مددن 
كفددداء  اليلثدددة  دددد  تيبيدددق المفدددداايم الأمنيدددة سشددددكل 

 . مل  ماصل ديئات التعلم الرقم  وصا جها
وتم حساب حجم التأثير "كوتين" وم ا نتدده  -

سالجدددد وي ال دددداّ دت  يدددد  مسددددتويات حجددددم التددددأثير 
ووجدددد  أن حجددددم التددددأثير  ددددال  سالنسددددثة للمتحيددددة 
وجميدددع أسعامتدددا, إذ تراوحدددد   ددديم حجددددم الأثدددر دددددين 

مماااااا يثلااااات (, وتُعددددد   ددددديم  اليدددددة؛ 0.96 -0.76 
   .صحة الفرض الثاني
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 لكتروندددددد ويُعددددددزى الدددددد و  اإ جدددددداد  للددددددتعلم اإ
مدددا إلدد  التفددا ل   دد  تنميددة مهددا ات الأمددن الرقمدد  

الم تددددددوى إلدددددد  يددددددو ر  مددددددن مرونددددددة  دددددد  الوصددددددوي 
التعليم ، وق  ته  ل  تكيي  المام  مددع احتياجددات 
المتعلمدددددددين،  ضدددددددتو  دددددددن مدددددددا يتي ددددددده مدددددددن أموات 
تكنولوجيددددة مت  مددددة تعددددز  التفا ددددل والتواصددددل دددددين 

و ُ عدددددد   لكتروندددددد المعلمددددددين واليددددددتب.  ددددددالتعلم اإ
مجدددرم وخددديلة د يلدددة، ددددل تدددو ديئدددة تعليميدددة متكاملدددة 

ن  مدددددددن مما خدددددددة المهدددددددا ات الرقميدددددددة اليلثدددددددة تُمكددددددد 
ا، سمددددا  عددددز  مددددن و دددديهم سم دددداطر  وتيبي هددددا  مليددددو
الفضددداء السددديبران  ويزيددد  مدددن قددد  تهم  لددد  حما دددة 

 دياناتهم الش مية.
وتتفددق تددذ  النتددا ج مددع مددا أك تدده  دد   م اخددات 
خددددداس ة؛ حيددددد  أشدددددا ت م اخدددددة المير ددددد  والفرانددددد  

ة  دددددد  لكترونيدددددد  عاليددددددة الم ددددددر ات اإإلدددددد  ( 2023 
تنميدددة الدددو   المعر ددد  سدددالأمن السددديبران ، وتدددو مدددا 
انعكددددددس  دددددد  الفددددددرو  اإحمددددددا ية ال الددددددة لمددددددال  
القيدددداس الثعدددد ي. كمددددا م مدددد  نتددددا ج م اخددددة السددددي  

إذ أظهددرت أن   ؛( تذا التوجه2022معين والنجا   
ُ سهم    تعزيز مها ات التواصددل   لكترون التعلم اإ

جانددب ت سددين الت مدديل إلدد  الرقم  ل ى اليتب، 
الأكددام م . و دد  السدديا  نفسدده، نب هدد  م اخددة  بدد   

طددددددددددرو   إم اج م ددددددددددر ات إلدددددددددد  ( 2022وأحمددددددددد   
مت ممددة  دد  الأمددن الرقمدد ، نيددروا لأتميتهددا  ددد  
ترخدددددديخ خددددددلوكيات اوخددددددت  ام الآمددددددن للتكنولوجيددددددا 
ماصددددل البيئددددة الجام يددددة. ومددددن ال  اخددددات الأحدددد  ، 

(  ا ليدددددددددددة الكتددددددددددداب 2024أوطددددددددددد   اليويلدددددددددددة  
التفدددددا ل  المعتمددددد   لددددد  ت نيدددددة الواقدددددع  لكترونددددد اإ

المعددددز   دددد  تنميددددة مفدددداايم الأمددددن السدددديبران  لدددد ى 
تتميدددذ المرحلدددة اإ  ام دددة، مدددع وجدددوم أثدددر إ جددداد  
ملمدددوس لأخدددلوب التعليدددق المدددوت  س سدددب السدددعة 
الع ليدددددددة للمتعلمدددددددين . كمدددددددا أكددددددد ت م اخدددددددة البددددددد و 

ال و  الم ددو ي للددذكاء اوصددينا    دد    ،(2024 
ت سين تجربة التعلم الرقمدد  وتعزيددز الأمددان الرقمدد  
طددمن العمليددة التعليميددة، مددن صددتي ت ليددل ديانددات 

وت   م متحيات  و ية، مما ير ع مستويات اليلثة  
 .الرقميةالو   والمها ات الأمنية  

 التوصيات:
مدددددن صدددددتي النتدددددا ج التددددد  تدددددم التوصدددددل إليهدددددا 

 :سالآت يوص  الث    
التفددددددددا ل   لكتروندددددددد توظيدددددددد  الم ددددددددر  اإ .1

الممدددددمم و دددددق نمدددددوذج حسدددددن الثددددداتع  ددددد  تددددد  يس 
موطدددددوع الأمدددددن الرقمددددد  طدددددمن ددددددرامج تكنولوجيدددددا 

ة إب، مدددددع  ددددد  جامعددددد التعلددددديم ومراكدددددز ال اخدددددوب 
التركيز  ل  أنشية الم اكا  واوصتثددا ات التفا ليددة 

 .لتعزيز المها ات المعرفية والعملية ل ى اليتب
 ددددد  ( Moodle  تعزيدددددز اخدددددت  ام منمدددددة .2

ت   م م ر ات الأمن الرقم ، من صتي ممددج أموات 
ة، لكترونيددد تفا ليدددة م دددل المنتددد  ات، واوصتثدددا ات اإ

وتددو ير م ددم للبنيددة الت تيددة التكنولوجيددة سمددا يتناخددب 
 .مع الت   ات الت   فرطها السيا  اليمن 

إم اج م ددددددر ات الأمددددددن الرقمدددددد  كم ددددددر ات  .3
أخاخدددددية  ددددد  منددددداتج كليدددددات التربيدددددة والتكنولوجيدددددا، 
س يددددد  تتضدددددمن تدددددذ  الم دددددر ات مهدددددا ات ال ما دددددة 
الش مدددية، والتكنولوجيدددة، واوجتما يدددة، سمدددا  عدددز  

 .ال  ا ة السيبرانية ل ى المتعلمين
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 المقترحات:
لأتددد اا الث ددد  ال دددال  تدددم  واخدددتكماوو  ا تيدددويرو 

اقتددددرا  سعددددض الموطددددو ات ذات المددددلة التدددد  قدددد  
 م اخات أصرى ك جراء ال  اخات التالية:إل   ت تاج  
إجدددراء م اخدددة مماثلدددة  ددد  جامعدددات  منيدددة  -1

أصددددرى، م ددددل جدددددامعت  صددددنعاء و دددد ن، ساخدددددت  ام 
تمميم تجريب  مددع مجمو ددة طدداسية، وذلدد  لت يدديم 

ة التفا ليددة  لدد  مهددا ات لكترونيدد تددأثير الم ددر ات اإ
 .الأمن الرقم   بر ت ممات متنو ة

ليشدددددددددمل  ؛لكترونددددددددد تيدددددددددوير الم دددددددددر  اإ -2
موطددو ات مت  مددة  دد  الأمددن الرقمدد ، م ددل الأمددن 
السدددددددد اد  والتشددددددددفير المت دددددددد م، لضددددددددمان شددددددددمولية 
المها ات، و يدداس أثددر   لدد  سعددض المتغيددرات م ددل: 

 الو  ، أو الت ميل.
ة  دد  لكترونياختكشاا  عالية الم ر ات اإ -3

ة  م ددددل التمددددي  لكترونيدددد تعزيددددز الددددو   سددددالجرا م اإ
اوحتيدددددددال  وخدددددددرقة الهويدددددددة(، مدددددددع التركيدددددددز  لددددددد  

 .اختراتيجيات الوقا ة    السيا  اليمن 
 المراجع:
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